KI ALS GESCHENK FUR
CYBERKRIMINELLE?

KI = HACKEN LEICHT GEMACHT FUR JEDERMAN!




Funf Regeln fur Kunstliche Intelligenz

Die funf Prinzipien der KI-Seltsamkeit:

« Die Gefahr ist nicht, dass eine KI zu
schlau ist, sondern dass sie nicht schlau
genug ist.

« Die »Intelligenz« einer KI entspricht
ungefahr der eines Wurms.

« Eine KI versteht die zu l6senden
Probleme nicht wirklich.

« Eine KI macht genau das, was man ihr
sagt. Zumindest versucht sie, ihr Bestes
Zu geben.

 Die KI geht den Weg des geringsten
Widerstands.

Wie bekommen wir damit dann komplexe
Probleme 96|65t? Kinstliche Intelligenz

Wie sie funktioniert und wann sie scheitert
Janelle Shane 978-3-96009-160-8




Warum brauchen wir junge KI begeisterte Mitarbeiter?

GALOCHKIN —> KUROQV —~> KOVALSKII = KHALITOV > KISELEV =

THIS DOMAIN HAS BEEN SEIZED

MIKHAILOV > OSIPOV —> PROKOP =

Through the international cooperation of Operation Endgame, a series of
coordinated actions to dismantle cybercriminal services has been carried out.

Law enforcement agencies have seized databases and other information
relating to this domain. Anyone operating or using these cybercriminal
services is subject to investigation and prosecution.

SHARAFETDINOV —>KONIUKHOV —> SEDLETSKII = TSAREV > ZHUKOV >

If you have information to report about cyber criminal activity on this
domain, please contact us:

operation-endgame.com
contact@operation-endgame.com _ T
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Unsere Organisation nutzt KI

KI = Ressourceneinsparungen ) @
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Abbildung 14: Arbeitsteilung innerhalb einer RaaS-Gruppierung analog der Struktur eines mittelstindischen
KI steuert unsere Unternehmens mit ca. 30-100 Mitarbeitern

Arbeitsteilung

Cybercrime Bundeslagebild 2022




Wie sind die Regeln bei unseren Herausforderern:

Schutz 3
vertraulicher
Daten

Geben Sie der KI keine

Uberpriifen und
markieren

Uberpriifen Sie den Output der N

KI und markieren Sie, was von

vertraulichen Daten an die

Hand. 2

Anwendungs
) bereich

Legen Sie fest, wann und wo

einer KI erzeugt wurde.

Richtlinie

Definieren einer Richtlinie fur

den Umgang mit Al
Sie KI-Tools einsetzen.




Was sollten wir als Mitarbeiter beachten:

Schutz
vertraulicher
Daten

Geben Sie der KI keine
vertraulichen Daten von sich
selbst an die Hand, aber
extrahieren sie alle der

Herausforderer.

Anwendungs
bereich

Legen Sie fest, wann und wo
Sie KI-Tools am besten
einsetzen, um unerkannt zu
bleiben, Ressourcen zu sparen
und den hochsten Effekt zu

erzielen.

Uberpriifen und
markieren

Uberpriifen Sie den Output der
KI und markieren Sie nur das,
was aussehen soll, dass es

von einer KI erzeugt wurde.

Richtlinien &
Gesetze

Stellen sie fest welchen
Regularien die
Herausforderer fir den
Umgang mit AI unterliegen

und nutzen sie das aus.




Flr was brauchen wir Sie als Mittarbeiter

Reconnnaissance
Recherche, Identifizierung und Auswahl von Zielen

Weaponization
Kombinieren von Fernzugriffs-Malware mit Exploits zu einer lieferbaren Nutzlast (z. B. Adobe PDF, Microsoft Office-Dateien, Bilder)

Delivery
Ubertragung der Waffe an das Ziel (z. B. tiber E-Mail-Anhinge, Websites)

Exploitation
Nach der Lieferung wird der Waffencode ausgelést und nutzt dabei Schwachstellen in Anwendungen oder Systemen aus.

Installation
Die Waffen installieren eine Hintertlr auf dem System des Ziels, die einen dauerhaften Zugriff ermdglicht.

Command & Control
Ein externer Server kommuniziert mit den Waffen und ermdglicht so den direkten Zugriff auf die Tastatur innerhalb des Netzwerks des Ziels.

Actions on Objective
Der Angreifer arbeitet daran, das Ziel des Eindringens zu erreichen, was die Exfiltration oder Zerstérung von Daten oder das Eindringen in
ein anderes Ziel umfassen kann.

https://de.wikipedia.org/wiki/Cyber_Kill_Chain



Reconnnaissance:
Recherche, Identifizierung und Auswahl von Zielen

PERSONEN

e iz

Art der Partnerschaft Betroffenes Segment Strategisches Ziel

o Globale Managed Digital Workplace Beschleunigung der
MARKETING & TECH Partnership Business digitalen

Bilden sie sich mit OSINT aus

Transfopmati
und batteln sie sich mit Firetrare TVttt PGP oGt simersin e INIELEIN] @ conica it Partnor mersichtrstalon  Derikprozess anzaigon

unseren BOTs o S

Ich habe damit begonnen, eine Strategie zu entwickeln, um die vom Nutzer gewdnschte grafische Ubersicht Gber Konica
Minolta und seine Partnerunternehmen zu erstellen. Zuerst werde ich die 3 i d die
Struktur von Konica Minolta recherchieren, um einen Kontext filr die Partnerschaften zu schaffen. Diese informationen

Besonders clever: Tarnen sie wation | Strategische Industry Business helfen mi; die Relevanz der Partnerschaften rchtig einzuordnen.
. == e Allianz/Joint Venture (Optik) Identifizierung von Partnern und Tochtergeselischaften
sich als BOT und sammeln alle = T T

M&A/ KONTROLLE

leh werde Allianzen und i h dem breiteren
H H H H Vertriebs- und Servicepartnernetzwerk suchen. Parallel dazu werde ich die Tochtergesellschaften und die globale
Informationen, die nicht im e

Partner als auch die verbundenen Unternehmen zu erfassen.

Internet zu finden sind.

Néchste Schritte
Um die Recherche zu beginnen, werde ich nun die ersten Suchanfragen durchfiihren. Dabei werde ich mich auf offizielle

Strategische Imaging Solution a flungen und Parine

N u tze n S i e a | I e M 6 g | i C h ke i te n okta . ! G h f h f B . 'sammeln. Die Ergebnisse dieser ersten Suchliufe werden die Basis fiir die weitere, detailliertere Recherche bilden.
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+ Neue isse (iber und Partner
Meine hat die vier af von Konica Minolta bestatigt: Digital Workplace, Professional

Avaniko Technologies Ube rgabe/VerduRerung | Ehemaliges ERP- 3 Print, Industrie und Imaging Solution. Die Suche hat wichtige strategische Allianzen aufgedeckt, wie die mit Luxvisions

Effizientere Aufklarung und
H H 1F1 H fiir optische Ke ten und die geplante K¢ tion mit Fujifilm im Digitaldruckbereich. Dartiber hir rde eir
Zielidentifikation Gesch S

gestitzte Sicherheitslsungen unterstreicht. ch habe auch einen Uberblick iber das Partnerprogramm und
exemplarische Service-Partner in Deutschland gefunden, was die Komplexitét und Breite des Netzwerks zeigt.

Aufissung von Informationsliicken und néchste Schritte
spezialis Die erste Suche hat mehrere Partner wie Microsoft und Fujifilm nur am Rande erwéhnt, was eine genauere Betrachtung

erfordert. Die Partnerschaft mit Microsoft wurde als 'Global Managed Partner' identifiziert, aber die Details fehlen noch.
Um diese Liicken zu schiieBen und die Beziehungen in der Ubersicht korrekt darzustelien, werde ich die zuvor

.gefundenen URLs zu den Partnerschaften vertiefen und gezielt nach ic zu weiteren tnern wie
Microsoft und SAP suchen. Dies ist entscheidend, um die genauen Rollen und die Tiefe der Partnerschaften zu
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Vorbereitung fir die Visualisierung
Ich habe die g1 uktur mit den 165 konsolidierten Tochtergesellschaften erfasst, was eine
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Weaponization:
Entwicklung und Evolution von Malware

Erstellung neuer, raffinierterer und sich selbst entwickelnder e s [T spezifische KI- Vorteil fiir
Malware-Stamme Missbrauchs Fahigkeit(en) Cyberkriminelle

Generierung polymorpher und metamorpher Malware zur Malware-Entwicklung | Codegenerierung, Schnellere
Umgehung traditioneller Erkennung PRI, Cotle: S,
Mutation Umgehung
Qualit'atssicherung (Polymorphismus, traditioneller
Metamorphismus), Erkennung
Spielerisch Malware entwickeln. Mit unserer Gamefication kannst SRR i e el e, Sel o

Evolution, Erhohte

Du dich mit unseren KI's batteln, wer den besten Code erzeugt! Raffinesse

Einsatz von KI zur Erforschung kritischer
Infrastrukturschwachstellen

Vibe coding Cleanup - hierfur brauchen wir Spezialisten




Delivery:
Ubertragung der Waffe an das Ziel (z. B. uber Phishing, Vishing &
Social Engineering)

Generierung tauschend echter und grammatikalisch einwandfreier | SS———_GGIu" spezifische KI- Vorteil fiir Cyberkriminelle
Nachrichten Missbrauchs Fahigkeit(en)

Hochgradige Personalisierung durch automatisierte Datenanalyse Phishing & Social Textgenerierung (LLMs), Erhohte Glaubwiirdigkeit,
Engineering Stilanalyse, Datenanalyse, Massenpersonalisierung,
Einsatz von Deepfakes fur Betrug und Erpressung Deepfake-Erstellung Uberwindung von
Sprachbarrieren,
Vishing und Chatbots nutzen Eliminierung von

Grammatikfehlern,
Brute-Force-Angriffe effizienter zu gestalten, z. B. durch

intelligente Passwort-Vorhersagen

Hacker kdnnen mit KI groBe Datenmengen analysieren, um z. B.
Verhaltensmuster von Nutzern** zu erkennen und gezielte

Angriffe zu planen. ‘ Phishing

Anomalie-Erkennung kann auch umgekehrt genutzt werden, um . Emall
SicherheitsmaBnahmen zu umgehen.

KI kann Muster in Passwdrtern erkennen und schneller als
herkdmmliche Methoden Zugangsdaten erraten. Auch CAPTCHA-
Systeme lassen sich mit KI umgehen




Exploitation:

Optimierung von Schwachstellenforschung und Exploit-

Generierung

Automatisierte Identifikation von Schwachstellen in Systemen
und Anwendungen

Beschleunigte Entwicklung von Exploits, einschlieBlich Zero-Day-
Exploits

Einsatz von KI zur Erforschung kritischer
Infrastrukturschwachstellen

Schwachstellen in Netzwerken schneller zu erkennen und
auszunutzen.

Kategorie des KI- Spezifische KI- Vorteil fur
Missbrauchs Fahigkeit(en) Cyberkriminelle

Schwachstellenforschung
& Exploit-Generierung

Schnellere Identifikation
von Schwachstellen,
Beschleunigte Exploit-
Entwicklung (auch Zero-

Automatisierte
Schwachstellenanalyse,

Code-Generierung fur
Exploits, Forschung an
kritischen Days), Gezielte Angriffe

auf kritische
Infrastrukturen

Infrastrukturen

11



Installation
Die Waffen installieren eine Hintertiur auf dem System des Ziels,

die einen dauerhaften Zugriff ermoglicht.

Die KI sucht die besten Installationswege und Bewerte die
Entdeckungsmadglichkeiten, um dann die optimalen Wege zu

nutzen.

Trainiere unsere KI als Gegner bei der Entdeckung ihrer
Aktivitaten. Arbeiten darf auch Spal3 machen!

12



Command & Control:

Automatisierte Botnet-Verwaltung und -Optimierung

Steuerung und Koordination autonomer
Botnetze

Erhdhte Effizienz bei DDoS-Angriffen,
Datendiebstahl und Spam-Kampagnen

N
Verbesserte Tarnung und
Widerstandsfahigkeit von Botnetzen N A g
AR 77
Einsatz von KI in allen Phasen des APT- \\\ 7
Lebenszyklus : ==

\\
AR\

\\
N \

Kategorie des KI- Spezifische KI- Vorteil fur
Missbrauchs Fahigkeit(en) Cyberkriminelle

Botnet-
Management

Autonome
Steuerung,
Echtzeit-

Autonome,
koordinierte
Angriffe, Erhohte
Effizienz bei
DDoS/Spam/Kry
ptojacking,

Anpassung,

Verschleierung,

Effizienzoptimier

ung Verbesserte
Tarnung und
Widerstandsfahi
gkeit
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Actions on Objective:

Der Angreifer arbeitet daran, das Ziel des Eindringens zu erreichen,
was die Exfiltration oder Zerstorung von Daten oder das Eindringen
in ein anderes Ziel umfassen kann.

Unentdeckt bleiben ist das A & O. Gehe eine Symbiose mit der KI
ein um Dein tun zu verschleiern bis du unsichtbar bist.

Optimierung der lateralen Bewegung und Persistenz innerhalb
von Netzwerken

Kategorie des KI- Spezifische KI- Vorteil fur
Missbrauchs Fahigkeit(en) Cyberkriminelle

APT-Operationen Automatisierte Effizientere
Aufklarung, Zielidentifikation,
Verhaltensanalyse, Stealth bei lateraler

Tarnung, Bewegung, Langere

Datenexfiltration- Verweildauer,

Optimierung Optimierte
Datenexfiltration,
Anpassung an
Verteidigung

14



Wie hilft uns KI noch:

Senkung der Eintrittsbarriere und Optimierung der Cybercrime-
Logistik

Zuganglichkeit komplexer Angriffstools flr weniger versierte et des K- spezifische KI- Vorteil fiir
Akteure Missbrauchs Fahigkeit(en) Cyberkriminelle

Optimierung der Ressourcenallokation und operativen Ablaufe im Cybercrime-Logistik Automatisierte Optimierung

Cybercrime Datenanalyse, krimineller Ablaufe,
Vorhersagemodelle, Manipulation von

Nutzung von KI zur Verbesserung von Darknet-Operationen Manipulation von Lieferketten,

Logistik-Algorithmen Umgehung von
Betrugserkennung,
Effizientere Darknet-
Operationen

Marktplatze | Shops

Betreiber von Handelsplattform
fur illegale Daten

Foren | Jabber
Kommunikations-
dienstleister

Malware Crypting
Anbleter von Schadsoftware-Tarnung zur

BP-Hoster | Proxies unbemerkten Infektion der Opfersysteme Drops | Mules | Cashout
Anbieter fUr kriminelle jptilae NG AR Mittelsmanner um illegale Gelder bei
Infrastrukturen > o~ Bankinstituten abzuheben
4
{ ™y s PN
d - o
srifugg 1& ‘. £ ’?: y;“\
- A - y
FRY ol 2D
‘n‘ : Exchanger
¢ \ Digitale Geldwechselstuben
T ]
P - ’,}A‘\
N\ ,- o
3 f= g 50 €
X | V3 | (Y :
Sy T | P

Malware Coding
Programmierer fUr
Schadsoftware

&) @

Counter-Antivirus /

Betreiber von Schadsoftware = 3
Testplattformen Infection | Delivery
Spezialisten fur Netzwerkeinbruche
und Systeminfektionen
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Weitere Erleichterungen durch KI:
Adversarial AI - Angriffe auf KI-Systeme selbst

Manipulation von KI-Modellen zur Tauschung von
Sicherheitssystemen

Risiken durch Datenvergiftung und Prompt-Injections

Auswirkungen auf die Cybersicherheit und die Notwendigkeit
neuer Verteidigungsstrategien

Angreifer kdnnen versuchen, defensive KI-Systeme zu tduschen
(z. B. durch Adversarial Attacks), um Sicherheitsmechanismen zu
umgehen.

Kategorie des KI- Spezifische KI-Fahigkeit(en) Vorteil fur
Missbrauchs Cyberkriminelle

Angriffe auf KI- Datenvergiftung, Prompt- Untergrabung der Kl-
Systeme Injections, Funktionalitat,

(Adversarial Al) Modellmanipulation/- Verzerrung von
diebstahl, Evasion von Kl- Entscheidungen,
Verteidigungen Umgehung von
SchutzmalBnahmen,
Diebstahl von
proprietaren Modellen

16




Weitere Erleichterungen durch KI: Manipulation von Trainingsdaten

Ziel: Angreifer versuchen, die Leistung
und Genauigkeit des Modells zu
beeintrachtigen oder es dazu zu bringen,
bestimmte Fehler zu machen.

» 09 0014600), @ Ag

DATA POISONING

ovol_ oecorx
)

el sacion) RIS R b D) Methoden: Es gibt verschiedene

: : an Techniken, wie gezielte Vergiftungen, bei
denen spezifische Daten manipuliert
werden, um bestimmte Ergebnisse zu
beeinflussen, und allgemeine
Vergiftungen, die die Gesamtleistung des
Modells verschlechtern sollen.

Beispiele: Ein bekanntes Beispiel ist der
Angriff auf den Chatbot Tay von
Microsoft, der durch bdsartige Eingaben
dazu gebracht wurde, unangemessene
Antworten zu geben.

SchutzmaBnahmen: Um Data Poisoning
zu verhindern, kédnnen verschiedene
Sicherheitsprotokolle und
Uberwachungssysteme eingesetzt
werden, wie z.B. die Uberpriifung der
Datenintegritat und regelmaBige Audits.




Dabei bitte beachten: KI lernt sich zu Tode mit KI-Daten

KI-Modelle kénnten an sich selbst
ersticken. Sie kdnnten véllig
dysfunktional werden, wenn sie
mit Daten geflttert werden, die
selbst Kl-generiert sind.

Es ist absehbar, dass Kls nach und
nach immer groRere Mengen von
Texten, Bildern und anderen
Inhalten in ihr Training
integrieren, die ihrerseits nicht
menschengemacht sind.

Kl Portrats werden in flnfter
Generation nach Training mit Kl-
Daten immer ahnlicher
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Was kann man alles machen in einer Ubersicht

Anruf mit Aufnahme und Training der KI -> Stimmendiebstahl =

Vishing-Anrufe e
Lernen durch verdéffentlichte Daten e HE
Reengeneering von Trainingsdaten o=

i

KI Poisoning
KI Modelle im Darkweb
Uberlistung von KI (Social Engineering) ,

DARK WEB ===

Al MODELS FOR

Schadcode von KI EDUCATIONAL USE : P

Angriffsanalyse
Mustererkennung
Phishing mit Context durch KI automatisiert




Was nutzen die Herausforderer

Anomalie-Erkennung
KI kann das normale Verhalten in einem Netzwerk lernen und
dann ,ungewdhnliche Aktivitaten" erkennen, z. B.:
Plétzliche Datenlbertragungen
Ungewdhnliche Login-Zeiten
Zugriff auf sensible Daten durch unautorisierte Nutzer

Beispiel: Ein KI-System erkennt, dass ein Mitarbeiter plétzlich groBe
Datenmengen auf einen Onlinespeicher kopiert — ein mdglicher
Insider-Angriff.

THREAT
DETECTED
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Was nutzen die Herausforderer

Bedrohungserkennung in Echtzeit
KI kann:

Malware anhand ihres Verhaltens erkennen, nicht nur durch
Signaturen.

Phishing-E-Mails automatisch identifizieren, auch wenn sie neu
und noch unbekannt sind.

Zero-Day-Angriffe schneller entdecken als klassische Systeme.

THREAT
DETECTED
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Was nutzen die Herausforderer

Automatisierte Reaktion

KI kann auf erkannte Bedrohungen automatisch reagieren, z. B.:
Verbindungen blockieren
Benutzerkonten sperren
Admins benachrichtigen

Was

A

THREAT
DETECTED
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Was nutzen die Herausforderer

Verhaltensanalyse von Nutzern (UEBA)

~.User and Entity Behavior Analytics" (UEBA) nutzt KI, um:
Verhaltensmuster von Nutzern und Geraten zu analysieren

Abweichungen zu erkennen, die auf Kompromittierungen
hindeuten

Darktrace nutzt eine Technologie, die sich am menschlichen
Immunsystem orientiert. Die KI lernt kontinuierlich das
,normale"™ Verhalten in einem Netzwerk und erkennt
Anomalien, die auf potenzielle Bedrohungen hinweisen - auch
wenn diese neu oder unbekannt sind

’ \\.
é{' \

THREAT
DETECTED
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Was nutzen die Herausforderer

Bedrohungsintelligenz (Threat Intelligence)

KI kann:
Daten aus vielen Quellen (Darknet, Foren, Logs) analysieren w4 Y
Muster und Trends erkennen ' \;# Vo
Frihzeitig vor neuen Angriffsmethoden warnen N

THREAT
DETECTED
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Was nutzen die Herausforderer

Security Orchestration, Automation and Response (SOAR)

KI wird in SOAR-Plattformen integriert, um:
Sicherheitsprozesse zu automatisieren
Vorfalle zu priorisieren
Playbooks auszuflihren

A

THREAT
DETECTED
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Was nutzen die Herausforderer

Schwachstellenmanagement

KI kann:
Code analysieren, um Sicherheitsliicken zu finden

Systeme scannen, um veraltete Software oder
Konfigurationsfehler zu erkennen

A

THREAT
DETECTED
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Zusammenfassung

Was macht den KI-Betrug so angenehm? Hier spielen mehrere Punkte zusammen:

Weniger Fehler: Friher konnte man Nachrichten von Betriigern ganz einfach an
Rechtschreib- und Grammatikfehlern erkennen. Dazu sahen gefadlschte Webseiten oft
nicht so gut aus wie die Originale. Das hat sich mit KI verandert. Cyberkriminelle schaffen
es mit Text- und Grammatikoptimierung heute mit wenig Aufwand, perfekt formulierte
Nachrichten von Banken, 6ffentlichen Stellen oder Unternehmen zu erzeugen.

FIREWALL

Automatisierung: Cyberkriminelle holen sich Input per KI. Sie analysieren neue
Betrugsideen und lassen sich Vorschlage machen, wie man diese anpassen kdnnte, etwa SECURITY
fir bestimmte Regionen. So entstehen, auch wieder in kurzer Zeit, verschiedenste,
maBgeschneiderte Betrugsschemen. Viel wird dabei auch automatisch erledigt, im
Hintergrund sind also keine menschlichen Betriiger mehr beschaftigt, sondern Bots
werden eingesetzt.

Kanaliibergreifend: Eine Betrugsidee, die per Mail gespielt wird, muss nicht Uber soziale
Netzwerke funktionieren. Mit KI-Tools kdnnen Cyberkriminelle ihre Kampagnen einfach auf
verschiedene Kanale optimieren und so flr verschiedene Zielgruppen ausspielen.

Neue Wege: Was man nicht vergessen darf, und hier stehen wir erst am Anfang, KI
erdffnet viele neue Mdglichkeiten fir Scams, die es so bisher nicht gab. Beispiel
Deepfakes: Ein Uberzeugendes Video, in dem ein Prominenter eine bestimmte Geldanlage
empfiehlt, lasst sich mit Hilfe von KI schon sehr professionell erstellen. Oder Schockanrufe
kdnnen eine komplett neue Qualitat erreichen, wenn man nicht einen Fremden am Telefon
hat, sondern die Stimme eines Verwandten erklart, dass er dringend Geld braucht.
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Zusammenfassung

Fur die Abwehr wird KI bendtigt, aber die Méglichkeiten sind deutlich begrenzter:

Vielleicht hat jeder irgendwann seinen eigenen KI-Agent, der alle digitalen Handlungen

auf Anomalien Uberwacht.
FIREWALL
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