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Prüfmatrix 
SAP S/4HANA 
 

Die Einführung von SAP S/4HANA hat die IT-Landschaft zahlreicher Unternehmen grundlegend verän-
dert. Die Umstellung auf diese fortschrittliche Plattform erfordert eine präzise Überprüfung und kontinu-
ierliche Überwachung. Dabei spielen insbesondere die Datenbanken eine zentrale Rolle für die Sicherstel-
lung der Integrität, Sicherheit und Performance von SAP S/4HANA-Systemen. 

Die Fachgruppe SAP des ISACA Germany Chapter e.V. hat eine Prüfmatrix entwickelt, um die Überprü-
fung und Überwachung zu unterstützen. Sie enthält Risiken und Kontrollen sowie Vorgehensweisen, um 
die Kontrollen zu überprüfen. 

Adressaten 
Die Prüfmatrix richtet sich damit nicht nur an IT-Revisoren und IT-Auditoren, sondern unterstützt bei der 
Umsetzung von Anforderungen, die von IT-Governance und IT-Compliance entstehen. Insbesondere die 
SAP-Verantwortlichen sollen mit dieser Prüfmatrix in die Lage versetzt werden, das bestehende interne 
Kontrollsystem auszubauen und zu verbessern. 

Kriterien 
Bei der Auswahl der Risiken bzw. Kontrollziele wurden die allgemeinen IT-Sicherheitsziele Vertraulichkeit, 
Verfügbarkeit und Integrität, herangezogen. Darüber hinaus wurden die Ordnungsmäßigkeits- und Sicher-
heitsanforderungen der IDW-Stellungnahme zur Rechnungslegung: Grundsätze ordnungsmäßiger Buch-
führung bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand: September 2002) zugrunde ge-
legt. 

Aufbau internes Kontrollsystem 
Ein effektives internes Kontrollsystem (IKS) ist essenziell, um die Einhaltung der Compliance- und Gover-
nance-Anforderungen im SAP S/4HANA-Umfeld zu gewährleisten. Die Prüfmatrix unterstützt Unterneh-
men dabei, ihre internen Kontrollprozesse systematisch zu strukturieren und Schwachstellen gezielt zu 
identifizieren. 

Im Bereich Compliance bezieht sich die Prüfung insbesondere auf die Einhaltung regulatorischer Vorga-
ben, wie Datenschutz-Grundverordnung (DSGVO), GoBD, SOX oder branchenspezifische Anforderungen. 
Governance-Aspekte betreffen die übergeordnete Steuerung und Überwachung der IT-Systeme, um Risi-
ken zu minimieren und Geschäftsprozesse nachhaltig abzusichern. 

Zentrale Prüfbereiche in diesem Kontext umfassen: 

- Berechtigungs- und Rollenmanagement zur Sicherstellung des Least-Privilege-Prinzips 
- Protokollierung und Monitoring zur frühzeitigen Erkennung von Compliance-Verstößen 
- Change-Management-Prozesse zur Nachvollziehbarkeit von Änderungen im SAP-System 
- Datenintegrität 
- Archivierung gemäß gesetzlicher Aufbewahrungspflichten 

Durch die Integration dieser Kontrollmechanismen wird die Sicherheit und Ordnungsmäßigkeit des SAP 
S/4HANA-Systems sichergestellt. 
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Prüfung mit der Matrix 
Diese Prüfmatrix stellt ein wertvolles Instrument für die strukturierte und systematische Prüfung wesent-
licher SAP-Prüffelder dar, insbesondere im Zusammenhang mit der Datenbank und dem Betriebssystem. 
Er bietet eine sorgfältig zusammengestellte Sammlung von Prüfungsschritten, unterteilt in thematische 
Bereiche, und umfasst die Identifikation von Risiken, die Darstellung möglicher Kontrollmechanismen so-
wie ausführliche, schrittweise erklärte Prüfungshandlungen. Wir sind überzeugt, dass er ein essenzielles 
Werkzeug darstellt, um eine fundierte und wirkungsvolle Prüfung von SAP-Systemen durchzuführen und 
dadurch die Sicherheit dieser Systeme nachhaltig zu gewährleisten. 

Die Matrix unterstützt Prüfaktivitäten, indem sie als strukturierte Grundlage für IT-Prüfungen dient. Sie 
ermöglicht eine nachvollziehbare Bewertung der implementierten Kontrollen und hilft dabei, die Einhal-
tung von Sicherheits- und Compliance-Vorgaben systematisch zu überprüfen. Dabei kann sie sowohl in 
internen als auch externen Prüfungen angewendet werden und bietet eine standardisierte Vorgehens-
weise zur Beurteilung von Schwachstellen und zur Ableitung geeigneter Maßnahmen. 

Ein risikoorientierter Ansatz konzentriert sich auf die Identifikation, Bewertung und Priorisierung von Risi-
ken, die die Integrität, Sicherheit und Ordnungsmäßigkeit eines Systems beeinträchtigen könnten. Er zielt 
darauf ab, die Prüfungsressourcen auf die Bereiche zu fokussieren, die die größten potenziellen Risiken 
bergen, um sicherzustellen, dass die relevanten und kritischen Aspekte eines Systems geprüft werden. 

Durch die Anwendung dieses Ansatzes im Rahmen von Prüfungshandlungen wird es möglich, gezielt die 
Bereiche eines Systems zu untersuchen, die für die Geschäftskontinuität und die Einhaltung gesetzlicher 
Vorschriften am kritischsten sind. Das Ziel ist, Schwachstellen frühzeitig zu identifizieren und Maßnah-
men zur Risikominimierung zu ergreifen. Dieser Ansatz ermöglicht eine effiziente und effektive Nutzung 
der Prüfungsressourcen und erhöht die Wahrscheinlichkeit, dass wesentliche Risiken erkannt und adres-
siert werden. 

In unserer Veröffentlichung bedeutet der risikoorientierte Ansatz, dass die dargestellten Prüfungshand-
lungen so strukturiert sind, dass sie gezielt auf potenzielle Schwachstellen und Risiken eingehen. Dies 
gewährleistet, dass die Beurteilung der Ordnungsmäßigkeits- und Sicherheitsanforderungen mit einem 
hohen Maß an Sicherheit und Genauigkeit erfolgt. 

Anwendung der Prüfmatrix 
Die im weiteren Verlauf dargestellte Tabelle ist wie folgt aufgebaut: 

- Kontrollnummer: Eine eindeutige Identifikationsnummer, die jeder Kontrolle zugeordnet ist. Sie 
dient dazu, die Kontrolle in der Dokumentation und einer möglichen Berichterstattung einfach 
und eindeutig zu referenzieren. 

- Prüfbereich: Der spezifische Bereich oder das Modul innerhalb des SAP-Systems, auf den sich 
die Kontrolle bezieht.  

- Risiko: Eine Beschreibung des potenziellen Risikos, das die Kontrolle adressiert. Dies beinhaltet 
die möglichen negativen Auswirkungen, die eintreten könnten, wenn die Kontrolle nicht wirksam 
ist. 

- Kontrollziel: Das spezifische Ziel oder der Zweck der Kontrolle, das beschreibt, was durch die 
Implementierung der Kontrolle erreicht werden soll. Dies kann die Sicherstellung der Dateninteg-
rität, die Verhinderung von unautorisierten Zugriffen oder die Einhaltung von Compliance-Anfor-
derungen umfassen. 

- Kontrollbezeichnung: Der Name oder die Kurzbeschreibung der Kontrolle. Diese Bezeichnung 
gibt einen schnellen Überblick über die Art der Kontrolle. 

- Kontrollbeschreibung: Eine detaillierte Erklärung der Kontrolle, die erläutert, wie die Kontrolle 
durchgeführt wird und welche Schritte involviert sind. Sie beschreibt die Mechanismen und Pro-
zesse, die implementiert sind, um spezifische Risiken zu managen. 
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- Aufbauprüfung: Prüfungshandlung, die darauf abzielt, die Existenz und die ordnungsgemäße Im-
plementierung der Kontrolle zu bestätigen. Sie überprüft, ob die Kontrollmechanismen angemes-
sen, eingerichtet und dokumentiert sind. 

- Funktionsprüfung: Prüfungshandlung, die sich darauf konzentriert, die tatsächliche Wirksamkeit 
der Kontrolle in der Praxis zu bewerten. Es wird geprüft, ob die Kontrolle wie beabsichtigt funkti-
oniert und die festgelegten Ziele erreicht. 

- Erwartetes Ergebnis: Eine Beschreibung des erwarteten Ergebnisses, wenn die Kontrolle ord-
nungsgemäß funktioniert. Dies bietet eine Basislinie für die Bewertung der Wirksamkeit der Kon-
trolle und hilft, Abweichungen oder Schwachstellen zu identifizieren. 

 

Wir sind zuversichtlich, dass diese Matrix Prüfern und IT-Experten dabei hilft, die Herausforderungen der 
IT-Revision im Kontext von SAP S/4HANA erfolgreich zu meistern. Wir danken allen Autoren und Betei-
ligten, die an der Erstellung dieser Veröffentlichung mitgewirkt haben. 

Haftungsausschluss 
Die Informationen und Inhalte in dieser Veröffentlichung wurden von der Fachgruppe SAP des ISACA 
Germany Chapter e.V. mit größter Sorgfalt und nach bestem Wissen und Gewissen erstellt. Diese Veröf-
fentlichung dient als allgemeine Orientierungshilfe und soll Unternehmen sowie Fachleute dabei unter-
stützen, eine risikoorientierte Prüfung und Überwachung von SAP S/4HANA-Systemen durchzuführen. Er 
stellt jedoch keine umfassende oder abschließende Anleitung dar und ersetzt nicht die individuelle Bera-
tung durch qualifizierte Experten. 

Der ISACA Germany Chapter e.V. übernimmt keine Gewährleistung für die Aktualität, Richtigkeit, Vollstän-
digkeit oder Qualität der bereitgestellten Informationen. Die Nutzung der Inhalte erfolgt auf eigene Gefahr 
des Nutzers. Es wird keine Haftung für direkte oder indirekte Schäden, einschließlich entgangener Ge-
winne, Datenverluste oder sonstige Schäden übernommen, die aus der Nutzung oder Nichtnutzung der 
in dieser Veröffentlichung enthaltenen Informationen entstehen könnten. 

Die beschriebenen Prüfungsmaßnahmen und Empfehlungen sind als allgemeine Richtlinien zu verstehen 
und sollten stets im Kontext der spezifischen Gegebenheiten und Anforderungen des jeweiligen Unter-
nehmens angewendet werden. Es wird empfohlen, bei der Umsetzung der dargestellten Prüfungen und 
Kontrollen stets individuelle rechtliche und fachliche Beratung in Anspruch zu nehmen. 

Der ISACA Germany Chapter e.V. behält sich das Recht vor, die Inhalte dieser Veröffentlichung jederzeit 
ohne vorherige Ankündigung zu ändern oder zu aktualisieren. 

SAP S/4HANA ist eine Marke oder eingetragene Marke der SAP SE oder ihrer verbundenen Unternehmen 
in Deutschland und anderen Ländern. 
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Kontroll-
nummer Prüfbereich Risiko Kontrollziel Kontroll-be-

zeichnung Kontrollbeschreibung Aufbauprüfung Funktionsprüfung Erwartetes Ergebnis 

HANA-DB-
LOG-01 

Protokollierung Aktivitäten auf der HANA-
DATENBANK sind nicht 
nachvollziehbar. Bei dem 
Verdacht auf Missbrauch 
kann im Nachhinein nicht 
auf automatische Sys-
temaufzeichnungen zu-
rückgegriffen werden. 

Sicherheitsrelevante Er-
eignisse werden protokol-
liert. 

Einstellungen Die SAP HANA-Datenbank-
Protokollierung (auditing 
configuration) ist aktiviert. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob die SAP HANA-Datenbank-Protokollierung in der 
auditing configuration aktiviert ist. Dies kann über folgendes 
SQL-Statement abgerufen werden: 

SELECT KEY, VALUE FROM M_INIFILE_CONTENTS 
WHERE KEY = 'global_auditing_state' AND 
VALUE !='true'; 

Alternativ kann eine Abfrage über das SAP HANA Cockpit er-
folgen: App "Resource Directory" -> System auswählen -> "Sys-
tem Overview" -> Filter by Area "Security" -> Auditing 

Die Protokollierung der SAP 
HANA-Datenbank wurde ak-
tiviert. 

Der Wert im Feld global_au-
diting_state ist TRUE. 

HANA-DB-
LOG-02 

Protokollierung Aktivitäten auf der HANA-
DATENBANK sind nicht 
nachvollziehbar. Bei dem 
Verdacht auf Missbrauch 
kann im Nachhinein nicht 
auf automatische Sys-
temaufzeichnungen zu-
rückgegriffen werden. 

Sicherheitsrelevante Er-
eignisse werden protokol-
liert und regelmäßig über-
prüft. 

Zugriff und Auf-
bewahrung 

Die SAP HANA-Datenbank-
Protokolleinträge werden 
angemessen gespeichert 
und aufbewahrt. Protokoll-
einträge werden vor dem 
ändernden Zugriff von Da-
tenbankadministratoren 
und Betriebssystemadmi-
nistratoren geschützt. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung der Beschreibung 
der Vorgaben und der 
Nachweise über Art, Um-
fang und Speicherung der 
Protokolldaten. 

Prüfung, an welchem Speicherort die Protokolleinträge gesi-
chert werden. Der Speicherort kann über folgendes SQL-
Statement eingesehen werden:  

SELECT KEY, VALUE FROM M_INIFILE_CONTENTS 
WHERE KEY = 'default_audit_trail_type' 

Prüfung, an welchem Speicherort die Protokolleinträge des 
Audit-Levels "Emergency" gespeichert werden. Dies kann 
über folgendes SQL-Statement abgerufen werden: 

SELECT KEY, VALUE FROM M_INIFILE_CONTENTS 
WHERE KEY = 'emergency_audit_trail_type' 

Prüfung, an welchem Speicherort die Protokolleinträge des 
Audit-Levels "Alert" gespeichert werden. Dies kann über fol-
gendes SQL-Statement abgerufen werden: 

SELECT KEY, VALUE FROM M_INIFILE_CONTENTS 
WHERE KEY = 'alert_audit_trail_type' 

Prüfung, an welchem Speicherort die Protokolleinträge des 
Audit-Levels "Critical" gespeichert werden. Dies kann über fol-
gendes SQL-Statement abgerufen werden: 

SELECT KEY, VALUE FROM M_INIFILE_CONTENTS 
WHERE KEY = 'critical_audit_trail_type' 

Erfolgt die Speicherung der Audit-Protokolle in der Datenbank 
(default_audit_trail_type=CSTABLE), ist zu prüfen, wie lange 
die Audit-Protokolle gespeichert werden (mit Ablauf der ange-
gebenen Zeit erfolgt eine automatisierte Löschung). Dies 
kann über folgendes SQL-Statement abgerufen werden: 

SELECT KEY, VALUE FROM M_INIFILE_CONTENTS 
WHERE KEY = 'minimal_retention_period' 

Alternativ kann eine Abfrage über das SAP HANA Cockpit er-
folgen: App "Resource Directory" -> System auswählen -> "Sys-
tem Overview" -> Filter by Area "Security" -> Auditing 

Die Parameter zur Speiche-
rung sind entsprechend ge-
setzt, so dass die verschie-
denen Log-Einträge über ei-
nen angemessenen Zeit-
raum zur Verfügung stehen. 

Es erfolgt eine regelmäßige 
Auswertung. 

Es ist sichergestellt, dass 
Protokolleinträge vor än-
dernden Zugriffen geschützt 
sind. 

Die Speicherung der Proto-
kolldateien erfolgt an jenen 
Stellen, an denen Daten-
bank- und Betriebsadminis-
tratoren keinen Zugriff ha-
ben (z.B. SYSLOGPROTO-
COL als default_au-
dit_trail_type oder CSTABLE 
als default_audit_trail_type 
OHNE Zuordnung des Privi-
legs AUDIT_OPERATOR an 
den Datenbankadministra-
tor).  

HANA-DB-
LOG-03 

Protokollierung Es können unautorisierte 
Änderungen an Proto-
kolleinträgen erfolgen. 

Sicherheitsrelevante Er-
eignisse werden protokol-
liert und regelmäßig über-
prüft. 

Vorgaben/Po-
licy 

Die SAP HANA-Datenbank-
Protokolleinträge werden 
angemessen gespeichert. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, welche Protokollierungsvorgaben (Audit-Policies) 
definiert sind. Dies kann über folgendes SQL-Statement abge-
rufen werden: 

Die Protokollierungsvorga-
ben (Audit-Policies) sind ak-
tiviert. 
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Kontroll-
nummer Prüfbereich Risiko Kontrollziel Kontroll-be-

zeichnung Kontrollbeschreibung Aufbauprüfung Funktionsprüfung Erwartetes Ergebnis 

SELECT * FROM "SYS"."AUDIT_POLICIES" WHERE 
IS_AUDIT_POLICY_ACTIVE='TRUE'; 

Der Wert im Feld IS_AU-
DIT_POLICY_ACTIVE ist 
TRUE. 

HANA-DB-
LOG-04 

Protokollierung Aktivitäten auf der HANA-
Datenbank sind nicht 
nachvollziehbar. Bei dem 
Verdacht auf Missbrauch 
kann im Nachhinein nicht 
auf automatische Sys-
temaufzeichnungen zu-
rückgegriffen werden. 

Schreibende Aktivitäten 
auf der HANA-Datenbank 
werden protokolliert, z.B. 
durch das Aktivieren der 
Audit-Trail bzw. Audit-
Trace Funktionen. 

Folgende Operationen 
sollten mindestens für 
das jeweilige Geschäfts-
jahr für jeden Datenbank-
administrator (inkl. der 
Default-User) aufbewahrt 
werden: 

1. Data Manipulation 
Language Operatio-
nen (DML) (außer Sel-
ect): 

1.1. Insert: Fügt neue In-
halte in eine Daten-
bank ein. 

1.2. Update: Ändert be-
stehende Datenban-
kinhalte. 

1.3. Delete: Löscht ein-
zelne bestehende 
Datenbankinhalte. 

1.4. Truncate: Leert Da-
tenbanktabellen 

2. Data Definition Lan-
guage (DDL): 

2.1. Create Table: Erstellt 
eine neue Daten-
banktabelle 

2.2. Alter Table: Ändert 
Datenbanktabellen-
definitionen 

2.3. Drop Table: Löschen 
von Datenbanktabel-
len 

2.4. Data Control Lan-
guage (DCL): 

2.5. Grant: Rechte-
vergabe an andere 
Benutzer 

Revoke: Entzug von Da-
tenbankrechten 

Audit Trail Die SAP HANA-Datenbank-
Audit-Trails bzw. Audit-
Trace Funktionen sind ak-
tiv. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Aufnahme und Überprü-
fung aller Datenbankadmi-
nistratoren und -Benutzer 
mit weitreichenden Berech-
tigungen. 

Prüfung der Verfahrensdo-
kumentation und der Nach-
weise über die implemen-
tierten technischen und or-
ganisatorischen Maßnah-
men zur Protokollierung 
der Aktivitäten von Daten-
bank-Benutzern mit weitrei-
chenden Berechtigungen 
(einschließlich Umfang, 
Speicherort, Aufbewah-
rungszeitraum). 

Überprüfung der Beschrei-
bung, Benennung sowie 
der Nachweise über die Be-
nutzer mit Schreibrechten 
auf die Protokolle. 

Auswertung der Protokolle von privilegierten Benutzern. 

Die erstellen Logdateien sollten regelmäßig auf kritische Akti-
vitäten hin überprüft werden. 

Der Audit Trail ist aktiv. 

Die erstellten Logdateien 
werden regelmäßig auf kriti-
sche Aktivitäten überprüft. 
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Kontroll-
nummer Prüfbereich Risiko Kontrollziel Kontroll-be-

zeichnung Kontrollbeschreibung Aufbauprüfung Funktionsprüfung Erwartetes Ergebnis 

HANA-DB-
OS-01 

Betriebssystem Aktivitäten auf der HANA-
Datenbank sind nicht 
nachvollziehbar. Dadurch 
Verstoß gegen die 
Grundsätze der Unverän-
derbarkeit und der Nach-
vollziehbarkeit möglich. 

Nur Benutzer, die auf der 
Betriebssystemebene von 
SAP HANA benötigt wer-
den, sind auf dem SAP-
System vorhanden. 

Systembedingt 
erforderliche U-
ser auf OS-
Ebene 

Nur autorisierte und für den 
SAP HANA-Betrieb notwen-
dige User sind im SAP-Sys-
tem vorhanden. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Benutzerberechtigungskon-
zept auf Administrations-
/Systemebene. 

Aufnahme der im Berechti-
gungskonzept definierten 
OS-Benutzer. 

Prüfung, ob weitere OS-Benutzer als die folgenden im SAP-
System vorhanden sind: 

- sapadm 
- -<sid>adm 
- Dedizierte OS-Benutzer für jede Mandantendaten-

bank, wenn das System für eine hohe Isolation konfi-
guriert ist 

- ggf. weitere OS-Benutzer des Hardwareherstellers. 

Nutzen Sie hierzu die zugehörige OS-Dokumentation des von 
Ihnen eingesetzten OS-Systems. 

Es sind nur definierte OS-Be-
nutzer vorhanden, die für 
den SAP HANA-Betrieb not-
wendig sind. 

HANA-DB-
OS-02 

Betriebssystem Es sind nicht autorisierte 
Benutzer vorhanden, die 
auf die Betriebssysteme-
bene zugreifen können. 

Nur autorisierte Daten-
bankbenutzer haben über 
die Zugriffsberechtigun-
gen das Systemprivileg 
IMPORT und EXPORT für 
Dateien, die in den/aus 
dem SAP HANA-Server 
im-/exportiert werden. 

OS File System 
Zugriffe 

Nur definierte Benutzer 
oder Rollen besitzen Zu-
griffsberechtigung für den 
Import/Export von Dateien 
in/aus dem SAP HANA-Ser-
ver. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Aufnahme und Prüfung des 
im Berechtigungskonzept 
definierten Umfangs von 
Datenbankbenutzern mit 
EXPORT/IMPORT-Berechti-
gungen. 

Prüfung, welche Benutzer oder Rollen das IMPORT- oder EX-
PORT-Privileg haben, über folgendes SQL-Statement: 

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE (OBJECT_TYPE = 'SYSTEMPRIVILEGE') AND 
(PRIVILEGE = 'EXPORT' OR PRIVILEGE='IM-
PORT'); 

Nur eine eingeschränkte Be-
nutzergruppe hat EX-
PORT/IMPORT-Berechtigun-
gen. 

HANA-DB-
OS-03 

Betriebssystem Nicht autorisierte Daten-
bankbenutzer können auf 
Tabelleninhalte zugreifen 
und diese Daten exportie-
ren oder Daten in Tabel-
len importieren. Dadurch 
Verstoß gegen die 
Grundsätze der Autorisie-
rung, Vertraulichkeit und 
Unveränderbarkeit mög-
lich. 

OS-Sicherheitspatches 
für das Betriebssystem 
werden geprüft, getestet 
und installiert, sobald 
diese verfügbar sind. 

OS Security Pat-
ches 

OS-Sicherheitspatches für 
das Betriebssystem wer-
den zeitnah geprüft, getes-
tet und installiert. 

Prüfung der Verfahrensdo-
kumentation im Change-
Management mit besonde-
rem Fokus auf das defi-
nierte Patch-Management 
(einschließlich regelmäßi-
ger Prüfung auf neue OS-
Sicherheitspatches, Risiko-
analyse, angemessene Te-
stumgebung und -verfah-
ren, Freigabeverfahren, 
Roll-Out-Verfahren, Monito-
ring). 

Prüfung, ob Sicherheitspatches für das Betriebssystem zeit-
nah installiert werden. 

Hierzu ist die zugehörige Dokumentation des Betriebssys-
tems zu prüfen. 

Wenn sich ein Sicherheitspatch auf den Betrieb von SAP 
HANA auswirkt, veröffentlicht SAP einen entsprechenden 
SAP-Hinweis. 

OS-Sicherheitspatches für 
das Betriebssystem werden 
geprüft, getestet und instal-
liert, sobald diese verfügbar 
sind. 

HANA-DB-
OS-04 

Betriebssystem Unzureichendes Patch-
Management kann zu ei-
ner Gefährdung des un-
terliegenden Betriebssys-
tems und der darauf 
durchgeführten Installati-
onen führen. Dadurch 
Verstoß gegen den 
Grundsatz der Integrität 
möglich. 

Nur autorisierte Benutzer 
können root-Befehle aus-
führen. 

HANA-DB-OS-
02 

Nur Benutzer mit ord-
nungsgemäßer/weiterer 
Authentifizierung können 
root-Befehle ausführen. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzer-Be-
rechtigungskonzepts auf 
Administrations-/System-
ebene. 

Aufnahme und Prüfung der 
definierten Benutzer mit 

Prüfung der Datei /etc/sudoers. Die spezifische Konfiguration 
kann von der jeweiligen Linux-Distribution abhängen, aber die 
zu betrachtenden Konfigurationsoptionen sind: 

- Standardwerte targettpw 

 

Diese Einstellung erfordert die Angabe des Root-Passworts 
bei der Ausführung von sudo. 

- ALL ALL ALL=(ALL) ALL 

Benutzer ohne ordnungsge-
mäße/weitere Authentifizie-
rung können keine root-Be-
fehle ausführen. 

Insbesondere der Standard-
User <sid>adm ist nicht in 
der Lage, beliebige Befehle 
als root ohne ordnungsge-
mäße Authentifizierung aus-
zuführen. 
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Berechtigung zur Ausfüh-
rung von root-Befehlen. 

Dies sollte nur verwendet werden, wenn auch die Stan-
dardeinstellung targetpw eingestellt ist. 

HANA-DB-
ENC-01 

Verschlüsselung Nicht autorisierte Benut-
zer können root-Befehle 
ausführen und dadurch 
das System kompromit-
tieren. Dadurch Verstoß 
gegen den Grundsatz der 
Integrität möglich. 

Der SSFS Master Key ist 
geheim zu halten. Idealer-
weise wird er nach der In-
stallation geändert. 

Verschlüsse-
lung - Standard-
kennwörter, 
SFSS Master 
Key 

Der Secure Store in the File 
System (SSFS) Master Key 
ist nach der Installation ge-
ändert worden. HANA bie-
tet standardmäßig zwei 
Verschlüsselungen an: 

a) Datenverschlüsse-
lung (Verschlüsse-
lung des persisten-
ten Speichers) und  

b) Verschlüsselung 
für interne Ser-
vices.  

Für beide Verschlüsselun-
gen werden die root keys 
im SSFS gespeichert. Diese 
sind verschlüsselt durch 
den Master Key des SSFS.  

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob der Master Key nach der Installation geändert 
wurde, über folgendes SQL-Statement: 

SELECT * FROM M_HOST_INFORMATION WHERE KEY = 
'ssfs_masterkey_changed' 

Alternative Prüfungshandlung:   

Prüfung des Zeitstempels in der Datenbank über das SAP 
HANA-Cockpit. Unter der Gruppe "SAP HANA Security Over-
view" wird in der Kachel "Data Storage Security" die letzte Än-
derung der SSFS Master Keys angezeigt. 

Das Passwort wurde nach 
der Installation bzw. anlass-
bezogen (z. B. Personal-
wechsel) geändert und ent-
spricht somit nicht mehr 
dem Standardkennwort im 
Auslieferungsstand. 

HANA-DB-
ENC-02 

Verschlüsselung Der SSFS Master Key 
könnte Dritten (insbeson-
dere durch den Installati-
onsprozess) bekannt 
sein. Dadurch kann die 
Verschlüsselung von Da-
ten kompromittiert wer-
den. Dadurch Verstoß ge-
gen die Grundsätze der 
Vertraulichkeit und Integ-
rität möglich. 

Der PKI Master Key ist 
geheim zu halten. Idealer-
weise wird er nach der In-
stallation geändert. 

Verschlüsse-
lung - Standard-
kennwörter, PKI 
Master Key 

Der Public Key Infrastruc-
ture (PKI) Master Key ist 
nach der Installation geän-
dert worden. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob Public Key Infrastructure (PKI) Master Key nach 
der Installation geändert wurde, über folgendes SQL-State-
ment: 

SELECT * FROM M_HOST_INFORMATION WHERE KEY = 
'ssfs_masterkey_systempki_changed' 

Alternative Prüfungshandlung:  

Prüfung des Zeitstempels in der Datenbank über das SAP 
HANA-Cockpit. Unter der Gruppe "SAP HANA Security Over-
view" wird in der Kachel "Data Storage Security" die letzte Än-
derung (Änderungsdatum) der SSFS Master Keys angezeigt. 

Das Passwort wurde nach 
der Installation bzw. anlass-
bezogen (z. B. Personal-
wechsel) geändert und ent-
spricht somit nicht mehr 
dem Standardkennwort im 
Auslieferungsstand. 

HANA-DB-
ENC-03 

Verschlüsselung Der PKI Master Key 
könnte Dritten (insbeson-
dere durch den Installati-
onsprozess) bekannt 
sein. Dadurch kann die 
Verschlüsselung von Da-
ten kompromittiert wer-
den. Dadurch Verstoß ge-
gen die Grundsätze der 
Vertraulichkeit und Integ-
rität möglich. 

Der Root Key zur Daten-
verschlüsselung ist ge-
heim zu halten. Idealer-
weise wird er nach der In-
stallation geändert. 

Verschlüsse-
lung – Stan-
dardkennwör-
ter, Root Key 

Der Root Key zur Datenver-
schlüsselung ist nach der 
Installation geändert wor-
den.  

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob Root Key nach der Installation geändert wurde:  

Die nachfolgenden Einträge können über den Public View 
"ENCRYPTION_ROOT_KEYS" eingesehen werden: 

- -ROOT_KEY_TYPE:  "PERSISTENCE": Datenverschlüs-
selung. 

- -ROOT_KEY_VERSION: Version des root keys 
- -CREATE_TIMESTAMP: Zeitstempel der Schlüsseler-

zeugung 

Das Passwort wurde nach 
der Installation bzw. anlass-
bezogen (z. B. Personal-
wechsel) geändert und ent-
spricht somit nicht mehr 
dem Standardkennwort im 
Auslieferungsstand. 

HANA-DB-
ENC-04 

Verschlüsselung Der Root Key zur Daten-
verschlüsselung könnte 
Dritten (insbesondere 
durch den Installations-
prozess) bekannt sein. 

Der Root Key zur Ver-
schlüsselung für interne 
Services ist geheim zu 
halten. Idealerweise wird 

Verschlüsse-
lung – Stan-

Der Root Key zur Ver-
schlüsselung für interne 
Services ist nach der Instal-
lation geändert worden. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob Root Key nach der Installation geändert wurde:  

Die nachfolgenden Einträge können über den Public View 
"ENCRYPTION_ROOT_KEYS" eingesehen werden: 

Das Passwort wurde nach 
der Installation bzw. anlass-
bezogen (z. B. Personal-
wechsel) geändert und ent-
spricht somit nicht mehr 
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Dadurch kann die Ver-
schlüsselung von Daten 
kompromittiert werden. 
Dadurch Verstoß gegen 
die Grundsätze der Ver-
traulichkeit und Integrität 
möglich. 

er nach der Installation 
geändert. 

dardkennwör-
ter, Root Key für 
interne Services 

- ROOT_KEY_TYPE:  "DPAPI": Verschlüsselung für in-
terne Services. 

- ROOT_KEY_VERSION: Version des root keys 
- CREATE_TIMESTAMP: Zeitstempel der Schlüsseler-

zeugung 

dem Standardkennwort im 
Auslieferungsstand. 

HANA-DB-
ENC-05 

Verschlüsselung Der Root Key zur Ver-
schlüsselung für interne 
Services könnte Dritten 
(insbesondere durch den 
Installationsprozess) be-
kannt sein. Dadurch kann 
die Verschlüsselung von 
Daten kompromittiert 
werden. Dadurch Verstoß 
gegen die Grundsätze der 
Vertraulichkeit und Integ-
rität möglich. 

Zu Wiederherstellungs-
zwecken erzeugte Abbil-
der der Datenbank wer-
den verschlüsselt gespei-
chert. 

Aktivierung Da-
tenverschlüsse-
lung Persisten-
ter Speicher 

Die Daten des persistenten 
Speichers werden ver-
schlüsselt gespeichert. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob die Daten des persistenten Speichers verschlüs-
selt gespeichert werden.  

Die nachfolgenden Einträge können über den Public View 
"M_PERSISTENCE_ENCRYPTION_STATUS" eingesehen wer-
den: 

- HOST: Host-Name 
- PORT: Portnummer (30003: Standard-Port für den In-

dexserver [Schreiben des persistenten Speichers]) 
- ENCRYPTION_ACTIVE: Verschlüsselung ist aktivert 

(TRUE/FALSE) 
- ENCRYPTION_ACTIVE_AFTER_NEXT_SAVEPOINT: 

Verschlüsselung wird für den nächsten Savepoint ak-
tiviert (TRUE/FALSE) 

Die Datenverschlüsselung 
der persistenten Daten (Ab-
bilder der Datenbank auf der 
Festplatte des HANA-Ser-
vers) ist aktiviert. 

Der Wert im Feld "ENCRYP-
TION_ACTIVE" ist TRUE. 

HANA-DB-
ENC-06 

Verschlüsselung Zu Wiederherstellungs-
zwecken erzeugte Abbil-
der der Datenbank wer-
den unverschlüsselt ge-
speichert. Dadurch Ver-
stoß gegen die Grunds-
ätze der Vertraulichkeit 
und Integrität möglich.  

Zu Wiederherstellungs-
zwecken erzeugte Redo 
Logs der Datenbank wer-
den verschlüsselt gespei-
chert. 

Aktivierung Da-
tenverschlüsse-
lung der Redo 
Logs 

Die Daten der Redo Logs 
werden verschlüsselt ge-
speichert. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob die Daten der Redo Logs verschlüsselt gespei-
chert werden, über folgendes SQL-Statement: 

Prüfung in Public View "M_ENCRYTION_OVERVIEW": 

SELECT * FROM M_ENCRYPTION_OVERVIEW WHERE 
SCOPE = 'LOG' 

Die Datenverschlüsselung 
ist aktiviert. 

Der Wert im Feld "IS_ENC-
RYTION_ACTIVE"ist TRUE. 

HANA-DB-
ENC-07 

Verschlüsselung Zu Wiederherstellungs-
zwecken erzeugte Redo 
Logs der Datenbank wer-
den unverschlüsselt ge-
speichert. Dadurch Ver-
stoß gegen die Grunds-
ätze der Vertraulichkeit 
und Integrität möglich.  

Die interne und externe 
Kommunikation ist ver-
schlüsselt. 

Verschlüsse-
lung bei Daten-
übertragung 

Die interne und externe Da-
tenübertragung wird ver-
schlüsselt. Als Cryptogra-
phic Service Provider wird 
der Provider "commonC-
ryptoLib" (nicht OpenSSL) 
genutzt. Es werden keine 
selbstsignierten Zertifikate 
zugelassen. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob die interne und externe Datenübertragung ver-
schlüsselt wird, über folgendes SQL-Statement: 

SELECT * FROM M_INIFILE_CONTENTS WHERE 
FILE_NAME = 'global.ini' AND SECTION = 'com-
munication' 

Der Wert des Parameters 
"sslEnforce" ist TRUE. 

(Anforderung sicherer SSL-
Verbindungen: TRUE: es 
werden nur SSL-Verbindun-
gen zugelassen; FALSE: 
auch unsichere Verbindun-
gen werden akzeptiert). 

Der Wert des Parameters 
"sslCryptoProvider" ist com-
moncrypto  

(Parameter zeigt den ver-
wendeten Cryptographic 
Service Provider an. Genutzt 
werden können OpenSSL 
oder die CommonCryptoLib. 
SAP empfiehlt den Einsatz 
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der CommonCryptoLib (Pa-
rameterwert commonc-
rypto) 

Der Wert des Parameters 
"sslCreateSelfSignedCertifi-
cate" ist FALSE 

(Zulassen von selbst-sig-
nierten Zertifikaten. Die Nut-
zung ist kritisch, da hier-
durch die Gefahr von Man-
in-the-Middle-Angriffen er-
höht wird. TRUE: selbst-sig-
nierte Zertifikaten sind zuge-
lassen; FALSE: selbstsig-
nierte Zertifikate sind nicht 
zugelassen) 

HANA-DB-
ENC-08 

Verschlüsselung Aufgrund unverschlüssel-
ter interner und externer 
Kommunikation kann der 
Datenverkehr mitgelesen 
werden. Dadurch Verstoß 
gegen die Grundsätze der 
Vertraulichkeit, Autorisie-
rung und Integrität mög-
lich.  

Die Kommunikation zwi-
schen Client und der 
HANA-Datenbank ist ver-
schlüsselt. 

Verschlüsse-
lung Clientver-
bindung zur DB 

Alle aktiven (und ruhenden) 
Verbindungen von Clients 
zur HANA-Datenbank sind 
verschlüsselt. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob alle aktiven und ruhenden Verbindungen von Cli-
ents zur SAP HANA-Datenbank verschlüsselt sind.  

Die Anzahl der Verbindungen kann über folgende SQL-State-
ments abgerufen werden:  

Aufruf des Feldes "IS_ENCRYTED" (Anzahl):  

SELECT CONNECTION_TYPE, IS_ENCRYPTED, 
COUNT(*) FROM M_CONNECTIONS GROUP BY CONNEC-
TION_TYPE, IS_ENCRYPTED ORDER BY IS_EN-
CRYPTED DESC 

Alternativer Aufruf des Feldes "IS_ENCRYTED": 

SELECT CONNECTION_TYPE, IS_ENCRYPTED, 
COUNT(*) FROM "SYS"."M_CONNECTIONS" GROUP BY 
CONNECTION_TYPE, IS_ENCRYPTED ORDER BY 
IS_ENCRYPTED DESC 

Alle Verbindungen sind ver-
schlüsselt. 

Der Wert des Feldes "IS_EN-
CRYTED" ist TRUE.  

HANA-DB-
ENC-09 

Verschlüsselung Aufgrund unverschlüssel-
ter Kommunikation zwi-
schen Client und der 
HANA-Datenbank kann 
der Datenverkehr mitgele-
sen werden. Dadurch Ver-
stoß gegen die Grunds-
ätze der Vertraulichkeit, 
Autorisierung und Integri-
tät möglich.  

Nur erforderliche Remote-
Verbindungen sind einge-
richtet und verwendbar. 

Verschlüsse-
lung der Re-
mote-Verbin-
dung 

Es erfolgen nur dokumen-
tierte und autorisierte Re-
mote-Verbindungen und 
ggf. über diese Verbindun-
gen ausgeführte SQL-State-
ments. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob nur erforderliche Remote-Verbindungen gemäß 
der Dokumentation vorhanden sind, über folgendes SQL-
Statement: 

SELECT * FROM M_REMOTE_CONNECTIONS 

Ergänzend (Tabelle "M_REMOTE_STATEMENT" zeigt die voll-
ständigen SQL-Statements an, die über die Verbindungen 
ausgeführt wurde, inkl. Laufzeit und Anzahl zurückgegebener 
Datensätze): 

SELECT * FROM M_REMOTE_STATEMENTS 

Es sind nur Remote-Verbin-
dungen gemäß der Doku-
mentation vorhanden.  

Es sind nur SQL-Anweisun-
gen gemäß Dokumentation 
vorhanden. 

HANA-DB-
LS-01 

Berechtigungs-
management 

Zugriff von ungesicherten 
und nicht bekannten oder 
genehmigten Remote-
Systemen. Dadurch Ver-

Der Umgang mit Stan-
dardbenutzern und deren 
Berechtigungen ist gere-
gelt und dokumentiert. 

Berechtigungs-
konzept 

Es gibt ein übergreifendes 
HANA-Datenbank Sicher-
heits-/Berechtigungskon-
zept, welches entspre-
chende Vorgaben z.B. zu 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob die unternehmensspezifische Anweisung den 
Umgang mit Standardbenutzern und deren Berechtigung re-
gelt und dokumentiert. 

Es existiert eine HANA-Da-
tenbank Anweisung, die der 
allgemeinen Anweisung ent-
spricht. 
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stoß gegen die Grunds-
ätze der Vertraulichkeit, 
Autorisierung und Integri-
tät möglich.  

Systemeinstellungen von 
Standardbenutzern, zu un-
erlaubten Berechtigungs-
kombinationen, zum Autori-
sierungs- und Vergabepro-
zess von Berechtigungen 
sowie zum zeitnahen Ent-
zug von Berechtigungen, 
zum regelmäßigen Review 
von bestehenden Berechti-
gungen sowie zum Pass-
wort enthält. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

HANA-DB-
LS-02 

Berechtigungs-
management 

Umgang mit Standardbe-
nutzern und deren Be-
rechtigungen ist nicht ge-
regelt. Dadurch Verstoß 
gegen Autorisierung mög-
lich. 

Die Verwendung des Be-
nutzers SYSTEM ist 
streng reglementiert. Ide-
alerweise ist der Benutzer 
deaktiviert. 

Privilegierte 
Standardbenut-
zer SYSTEM 

Der Benutzer SYSTEM wird 
nicht im Tagesgeschäft ge-
nutzt. Es ist zu empfehlen, 
den Benutzer nach der In-
stallation und Einrichtung 
von personifizierten Admi-
nistratorenkonten zu deak-
tivieren.   

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung, ob der Benutzer SYSTEM deaktiviert wurde, über fol-
gendes SQL-Statement: 

SELECT USER_DEACTIVATED FROM "PUBLIC"."US-
ERS" WHERE USER_NAME='SYSTEM'; 

Prüfung, wann der Benutzer SYSTEM das letzte Mal verwen-
det wurde (falls er nicht deaktiviert wurde), über folgendes 
SQL-Statement: 

SELECT LAST_SUCCESSFUL_CONNECT FROM "PUB-
LIC"."USERS" WHERE USER_NAME='SYSTEM'; 

Es ist in einem Konzept fest-
gelegt, wie der Benutzer 
SYSTEM abgesichert ist, 
z.B. über eine Deaktivierung. 

HANA-DB-
LS-03 

Berechtigungs-
management 

Der SYSTEM-Benutzer ist 
aktiv und besitzt nahezu 
Vollzugriff auf die Daten-
bank. Ein Rückschluss 
auf den Verursacher ist 
grds. nicht möglich. 
Dadurch Verstoß gegen 
die Grundsätze der Auto-
risierung, Integrität und 
Unveränderbarkeit mög-
lich. 

Der Benutzer SYSTEM ist 
gegen Missbrauch ge-
schützt. Der Parameter 
"IS_PASSWORD_ENAB-
LED" ist auf "true" gesetzt. 

Absicherung 
des Standard-
benutzers SYS-
TEM 

Der Parameter "IS_PASS-
WORD_ENABLED" ist für 
den Benutzer SYSTEM auf 
den Standardwert "true" 
eingestellt. Ansonsten wird 
der Benutzer bei Falschan-
meldungen nicht gesperrt 
(und Brute-Force-Attacken 
sind möglich).  

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung des Parameters "IS_PASSWORD_ENABLED" über fol-
gendes SQL-Statement: 

SELECT * FROM "SYS"."USERS" WHERE 
"USER_NAME" = 'SYSTEM' 

Der Systemparameter 
"IS_PASSWORD_ENABLED" 
ist für den Benutzer SYS-
TEM auf dem Standardwert 
"true" eingestellt. 

Ergänzender Hinweis zur 
Prüfung der Kennwortkonfi-
guration: Prüfung des Para-
meters "IS_PASS-
WORD_ENABLED"  in der 
Datei indesxserver.ini zur 
Kennwortkonfiguration: 

Pfad:/opt/hana/shared/<SI
D>/global/hdb/custom/con-
fig 

HANA-DB-
LS-04 

Berechtigungs-
management 

Der Benutzer SYSTEM ist 
vor Missbrauch (insbe-
sondere Brute-Force-Atta-
cken) nicht ausreichend 
geschützt. Dadurch Ver-
stoß gegen die Grunds-
ätze der Autorisierung, In-
tegrität und Unveränder-
barkeit möglich. 

Der Authentifizierungs-
mechanismus ist defi-
niert, sicher und wird ein-
heitlich verwendet. 

Periodische 
Überprüfung 
der Zugriffsme-
chanismen der 
User 

Es erfolgt eine regelmäßige 
Prüfung auf Benutzer, wel-
che sich parallel mit unter-
schiedlichen Authentifizie-
rungsmechanismen an der 
HANA-Datenbank anmel-
den können. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Authentifizierungsmechanismen über folgende 
SQL-Statements: 

SELECT * FROM "SYS"."USERS" WHERE "IS_PASS-
WORD_ENABLED" = 'FALSE' 

SELECT * FROM "SYS"."USERS" WHERE "IS_KER-
BEROS_ENABLED" = 'FALSE' 

SELECT * FROM "SYS"."USERS" WHERE 
"IS_SAML_ENABLED" = 'FALSE' 

Es gibt nur einen Authentifi-
zierungsmechanismus zur 
Anmeldung an der Daten-
bank. 

Benutzer melden sich mit 
SSO oder (falls SSO nicht 
verfügbar/möglich ist) ei-
nem festgelegten Verfahren 
an. 
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SELECT * FROM "SYS"."USERS" WHERE 
"IS_X509_ENABLED" = 'FALSE' 

Es wird jeweils eine Liste für alle (system- und personenbezo-
genen) Benutzeraccounts ausgegeben, sofern einer der o.g. 
Parameter nicht aktiviert (=false) ist. Ansonsten wird das er-
wartete Ergebnis erzielt. 

HANA-DB-
LS-05 

Berechtigungs-
management 

Schwachstellen in den 
genutzten Authentifizie-
rungsmechanismen 

Jeder digitalen Identität 
ist nur ein SAP HANA-Be-
nutzer zugewiesen. 

Eindeutige Be-
nutzer-ID 

Es erfolgt eine regelmäßige 
Prüfung auf Benutzer mit 
derselben External-ID (Ker-
beros ID). 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung, ob HANA-Benutzer bestehen, denen mehr als eine 
Identität zugewiesen ist, über folgendes SQL-Statement: 

SELECT * FROM "SYS"."USERS" WHERE EXTER-
NAL_IDENTITY IN (SELECT EXTERNAL_IDENTITY 
FROM "SYS"."USERS" WHERE EXTERNAL_IDENTITY 
IS NOT NULL GROUP BY EXTERNAL_IDENTITY HAV-
ING COUNT(*)>1); 

Verbale Erläuterung des Abfrageergebnisses. 

Ein Benutzer kann sich nur 
mit einem SAP HANA-Be-
nutzer anmelden, d.h. die 
Abfrage ergibt keine Treffer. 

HANA-DB-
LS-06 

Berechtigungs-
management 

ermöglichen es, Zugriffs-
kontrollen auszuhebeln. 
Dadurch Verstoß gegen 
den Grundsatz der Autori-
sierung möglich. 

Der Aufbau des Kenn-
worts unterliegt Vorgaben 
zur Mindestlänge, die ein-
gehalten werden. 

Passwortmin-
destlänge 

Eine Passwortmindest-
länge ist technisch gemäß 
den individuellen Anforde-
rungen an ein sicheres 
Passwort umgesetzt. Vor-
schlagswert: 8-10 Stellen; 
Parameter: minimal_pass-
word_length. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung der Kennwortmindestlänge über folgendes SQL-
Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'minimal_pass-
word_length' 

Eine Kennwortmindestlänge 
von 8–10 Zeichen ist defi-
niert. 

Die Festlegung erfolgt über 
den Systemparameter "mini-
mal_password_length". 

HANA-DB-
LS-07 

Berechtigungs-
management 

Ein Benutzer kann sich 
mit unterschiedlichen 
SAP HANA-Benutzern an-
melden und die Funkti-
onstrennungen aushe-
beln. Dadurch Verstoß ge-
gen den Grundsatz der 
Autorisierung möglich. 

Der Aufbau des Kenn-
worts unterliegt Komple-
xitätsregeln, die eingehal-
ten werden. 

Passwortkom-
plexität 

Eine Passwortkomplexität 
ist technisch gemäß den in-
dividuellen Anforderungen 
an ein sicheres Passwort 
umgesetzt. Vorschlags-
wert: Kennwort sollte min-
destens einen Groß- und 
Kleinbuchstaben, eine Zahl 
und ein Sonderzeichen ent-
halten (A1a$); Parameter: 
password_layout. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung der Kennwortkomplexität über folgendes SQL-State-
ment: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'password_lay-
out' 

Das Kennwort unterliegt 
komplexen Bildungsregeln. 
Die Mindestanforderungen, 
d.h. mindestens einen Groß- 
und Kleinbuchstaben, eine 
Zahl und ein Sonderzeichen 
(A1a$) wurden eingehalten. 

Die Festlegung erfolgt über 
den Systemparameter 
"password_layout". 

HANA-DB-
LS-08 

Berechtigungs-
management 

Das Kennwort ist einfach 
aufgebaut und kann mit 
wenigen Anmeldeversu-
chen erraten werden. 
Dadurch Verstoß gegen 
den Grundsatz der Autori-
sierung möglich. 

Die Gültigkeit des Kenn-
worts unterliegt Vorgaben 
zur Wiederverwendung, 
die eingehalten werden. 

Passworthisto-
rie 

Eine Passworthistorie ist 
technisch gemäß den indi-
viduellen Anforderungen an 
ein sicheres Passwort um-
gesetzt. 

Vorschlagswert: 15 vergan-
gene Kennworte bei einem 
Wechsel, der alle 90 Tage 
erzwungen wird; Parame-
ter: last_used_passwords. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung der Kennworthistorie über folgendes SQL-Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'last_used_pass-
words' OR LOWER(PROPERTY) = 'maximum_pass-
word_lifetime' 

Die Länge der Passworthis-
torie last_used_passwords 
ist festgelegt. 

Die Festlegung erfolgt über 
den Systemparameter 
"last_used_passwords". 
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HANA-DB-
LS-09 

Berechtigungs-
management 

Das Kennwort ist einfach 
aufgebaut und kann mit 
wenigen Anmeldeversu-
chen erraten werden. 
Dadurch Verstoß gegen 
den Grundsatz der Autori-
sierung möglich. 

Die Gültigkeit des Initial-
kennworts ist zeitlich be-
schränkt. 

Gültigkeits-
dauer Initial-
kennwort 

Eine Gültigkeitsdauer für 
das initiale Passwort ist de-
finiert. 

Vorschlagswert: Die Gültig-
keitsdauer überschreitet 
nicht fünf Tage; Parameter: 
maximum_unused_ini-
tial_password_lifetime. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung der Kennworthistorie über folgendes SQL-Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'maximum_un-
used_inital_password_lifetime' 

Es ist eine Gültigkeitsdauer 
für das initiale Kennwort de-
finiert. 

Die Festlegung erfolgt über 
den Systemparameter "ma-
ximum_unused_initial_pass-
word_lifetime". 

HANA-DB-
LS-10 

Berechtigungs-
management 

Das Kennwort ist einfach 
aufgebaut und kann mit 
wenigen Anmeldeversu-
chen erraten werden. 
Dadurch Verstoß gegen 
den Grundsatz der Autori-
sierung möglich. 

Die Gültigkeit des Kenn-
worts ist zeitlich be-
schränkt. Das Kennwort 
ist nach Ablauf der Frist 
zwingend zu wechseln. 

Passwort Gül-
tigkeitsdauer 

Eine Gültigkeitsdauer für 
das Passwort ist definiert. 
Mit Erreichung der Gültig-
keitsdauer wird der User 
systemseitig zu einem 
Passwortwechsel aufgefor-
dert.  

Vorschlagswert: Wechsel 
des Kennworts nach 90 Ta-
gen; Parameter: maxi-
mum_password_lifetime. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung des Intervalls zur Kennwortänderung über folgendes 
SQL-Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'maximum_pass-
word_lifetime' 

Es ist der Zeitpunkt für den 
Kennwortänderungszwang 
definiert. 

Der erzwungene Wechsel 
des Kennworts nach spätes-
tens 90 Tagen. 

Die Festlegung erfolgt über 
den Systemparameter "ma-
ximum_password_lifetime". 

HANA-DB-
LS-11 

Berechtigungs-
management 

Das Initialkennwort be-
sitzt eine lange Gültigkeit, 
was eine missbräuchliche 
Verwendung des Benut-
zers begünstigt. Dadurch 
Verstoß gegen den 
Grundsatz der Autorisie-
rung möglich. 

Die Gültigkeit eines nicht 
mehr benutzten Kenn-
worts ist zeitlich be-
schränkt. 

Gültigkeit von 
nicht mehr ver-
wendeten Pass-
wörtern 

Eine Gültigkeitsdauer für 
nicht benutzte Passworte 
ist definiert. 

Vorschlagswert: Gültig-
keitsdauer eines nicht be-
nutzten Kennworts höher 
setzen als die Dauer für 
den erzwungenen Wechsel 
des Kennworts (max. 180 
Tage); Parameter maxi-
mum_unused_produc-
tive_password_lifetime. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung der Gültigkeitsdauer für nicht verwendete Kennwör-
ter über folgendes SQL-Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'maximum_un-
used_productive_password_lifetime' 

Die Gültigkeitsdauer eines 
nicht benutzten Kennworts 
ist geregelt. 

Die Festlegung erfolgt über 
den Systemparameter "ma-
ximum_unused_produc-
tive_password_lifetime". 

HANA-DB-
LS-12 

Berechtigungs-
management 

Das Kennwort besitzt 
eine lange Gültigkeit, was 
eine missbräuchliche Ver-
wendung des Benutzers 
begünstigt. Dadurch Ver-
stoß gegen den Grund-
satz der Autorisierung 
möglich. 

Die Anzahl der Falschan-
meldungen ist reglemen-
tiert. Nach wiederholter 
Falscheingabe wird der 
Benutzer gesperrt. 

Anzahl mögli-
cher Falschan-
meldungen 

Die maximale Anzahl der 
Falschanmeldungen bis zur 
Sperre der Benutzer (maxi-
mum_invalid_connect_at-
tempts) ist definiert. 

Vorschlagswert: Maximal 3 
Passwortfehlversuche bis 
zur Sperre des Benutzers. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

Prüfung der Anzahl der Kennwortfehleingaben über folgen-
des SQL-Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'maximum_inva-
lid_connect_attempts' 

Die maximale Anzahl der 
Falschanmeldungen bis zur 
Sperre der Benutzer ist defi-
niert. 

Die Festlegung erfolgt über 
den Systemparameter "ma-
ximum_invalid_connect_at-
tempts". 

HANA-DB-
LS-13 

Berechtigungs-
management 

Das Kennwort besitzt 
eine lange Gültigkeit, was 
eine missbräuchliche Ver-
wendung des Benutzers 
begünstigt. Dadurch Ver-

Nach der Sperrung eines 
Benutzers ist die Entsper-
rung automatisch und 
standardisiert nach ei-
nem definierten Zeitraum 
vorzunehmen. 

Automatische 
Freischaltung 
der Benutzer-
sperre 

Die automatische Frei-
schaltung der Benutzer-
sperre ist definiert und 
führt zu einer automati-

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Parameters für die Dauer der Benutzersperre 
über folgendes SQL-Statement: 

SELECT PROPERTY, VALUE FROM M_PASSWORD_POL-
ICY WHERE LOWER(PROPERTY) = 'pass-
word_lock_time' AND VALUE > '259200' 

Eine automatische Frei-
schaltung der Benutzer-
sperre ist definiert und führt 
zu einer automatischen 
Sperrung des Benutzers. 
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stoß gegen den Grund-
satz der Autorisierung 
möglich. 

schen Sperrung des Benut-
zers. (pass-
word_lock_time). 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Systempara-
meter. 

(Wert von 180*1440 = 259200 Minuten; Vorschlagswert der 
SAP ist 1440 Minuten, d.h., der Benutzer wird nach einem Tag 
entsperrt.) 

Die Festlegung erfolgt über 
die Systemparameter "pass-
word_lock_time" für die au-
tomatische Sperrung des 
Benutzers und "maxi-
mum_unused_produc-
tive_password_lifetime" 

HANA-DB-
LS-14 

Berechtigungs-
management 

Das Kennwort hat eine 
lange Gültigkeitsdauer, 
was die Gefahr einer 
missbräuchlichen Ver-
wendung durch den Be-
nutzer erhöht. Dies 
könnte einen Verstoß ge-
gen den Grundsatz der 
Autorisierung zur Folge 
haben 

Der Zugriff auf das Sys-
tem erfolgt auch unter 
den Administratoren nach 
Minimalprinzip und Ein-
haltung der Funktions-
trennung. 

Kritische Be-
rechtigungen 
Catalog Read 
und Trace Ad-
min 

Die folgenden zwei System-
Berechtigungen sind im 
Produktivsystem nur Admi-
nistratoren oder Supportbe-
nutzern zugewiesen: 

- - Catalog Read 
- - Trace Admin 

 

Auf der Datenbankebene 
sind folgende Berechtigun-
gen (Privilege) nur den Be-
nutzern zugewiesen, die 
diese im Rahmen ihrer täg-
lichen Arbeit benötigen: 

- ADAPTER ADMIN 
- AGENT ADMIN 
- AUDIT ADMIN 
- AUDIT OPERATOR 
- BACKUP ADMIN 
- BACKUP OPERA-

TOR 
- CERTIFICATE AD-

MIN 
- CREATE REMOTE 

SOURCE 
- CREDENTIAL AD-

MIN 
- ENCRYPTION 

ROOT KEY ADMIN 
- EXTENDED STOR-

AGE ADMIN 
- INIFILE ADMIN 
- LDAP ADMIN 
- LICENSE ADMIN 
- LOG ADMIN 
- MONITOR ADMIN 
- OPTIMIZER ADMIN 
- RESOURCE ADMIN 
- SAVEPOINT AD-

MIN 
- SERVICE ADMIN 
- SESSION ADMIN 
- SSL ADMIN 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts auf 
Administrations-/System-
ebene. 

Prüfung, ob Benutzer mit privilegierten Berechtigungen beste-
hen, über folgendes SQL-Statement:  

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE OBJECT_TYPE = 'SYSTEMPRIVILEGE' AND 
PRIVILEGE = 'SSL ADMIN' AND GRANTEE NOT IN 
('SYSTEM','_SYS_REPO'); 

Die so ermittelten Benutzer sollten gemeinsam mit dem IT-
Management oder gegen ein Organigramm oder Unterneh-
mensrichtline sowie das gültige Berechtigungskonzept vali-
diert werden. 

Administratoren haben nur 
Zugriff auf die Systembe-
rechtigungen, die sie im 
Rahmen ihrer täglichen Ar-
beit benötigen.  
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- TABLE ADMIN 
- TRUST ADMIN 
- VERSION ADMIN 
- WORKLOAD AD-

MIN 
- WORKLOAD * AD-

MIN 

HANA-DB-
LS-15 

Berechtigungs-
management 

Das Kennwort besitzt 
eine lange Gültigkeit, was 
eine missbräuchliche Ver-
wendung des Benutzers 
begünstigt. Dadurch Ver-
stoß gegen den Grund-
satz der Autorisierung 
möglich. 

Kritische Kombination 
von Rollen werden nicht 
zusammen vergeben. 

Funktionstren-
nungskonflikte 
(SOD) 

Die folgenden kritischen 
Berechtigungskombinatio-
nen sind im Produktivsys-
tem nicht zusammen an ei-
nen User zugewiesen: 

- User Administra-
tion und Role Ad-
ministration 
und/oder 

- Anlage von Szena-
rio und Administra-
tion des Szenarios 
und/oder 

- Administration von 
Audit und Audit 
Durchführung 
und/oder 

- Anlage "Structured 
Privilege" und Ad-
ministration "Struc-
tured Priviledge". 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts auf 
Administrations-/System-
ebene insbesondere mit 
Blick auf Funktionstren-
nungsaspekte. 

Prüfung, welche Benutzer die kritischen, weitreichenden Be-
rechtigungen haben, über folgendes SQL-Statement. Benut-
zername muss hier gezielt angegeben werden. 

EFFECTIVE_PRIVILEGES system view, for example: 

SELECT * FROM "PUBLIC"."EFFECTIVE_PRIVI-
LEGES" WHERE USER_NAME = '<USER_NAME>'; 

Die User mit kritischen Kombinationen (Beispiel siehe Kon-
trollbeschreibung) von Berechtigungen aus dem Berechti-
gungskonzept sind zu überprüfen. Die Auswertung muss ma-
nuell erfolgen. 

Benutzern sind keine privile-
gierten Berechtigungen mit 
kritischer Kombination zu-
gewiesen.  

Benutzer, denen privilegierte 
Berechtigungen mit Funkti-
onstrennungskonflikten zu-
geordnet sind, werden da-
hingehend geprüft, ob kom-
pensierende Kontrollen vor-
handen sind. 

HANA-DB-
LS-16 

Berechtigungs-
management 

Es besteht das Risiko des 
unautorisierten Zugriffs, 
wie z.B. Löschen von Da-
ten, uneingeschränkte 
Sicht von Daten usw. 
Dadurch Verstoß gegen 
den Grundsatz der Autori-
sierung möglich. 

Die Berechtigung 
DATA_ADMIN ist nur au-
torisierten Benutzern zu-
gewiesen. Idealerweise 
ist sie keinem User oder 
Rolle zugewiesen. 

Privilegierte 
Systemberech-
tigung DATA 
ADMIN 

Die Systemberechtigung 
DATA ADMIN ist im Pro-
duktivsystem keinem User 
und keiner Rolle zugewie-
sen und erlaubt somit kei-
nem User, auf der HANA-
Datenbank Befehle der 
"Data Definition Language 
(DDL)" auszuführen. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts auf 
Administrations-/System-
ebene. 

Prüfung, ob Benutzer existieren, welche über die Berechti-
gung DATA_ADMIN verfügen, über folgendes SQL-Statement: 

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE OBJECT_TYPE = 'SYSTEMPRIVILEGE' AND 
PRIVILEGE = 'DATA ADMIN' AND GRANTEE NOT IN 
('SYSTEM','_SYS_REPO'); 

Die Systemberechtigung 
DATA ADMIN ist keinem Be-
nutzer und keiner Rolle zu-
geordnet (Ausnahme Not-
fallbenutzer). 

HANA-DB-
LS-17 

Berechtigungs-
management 

Durch Vergabe von kriti-
scher Kombination von 
Berechtigungen besteht 
das Risiko, dass keine 
Funktionstrennung ge-
währleistet ist und so die 
Berechtigungen weitrei-
chend vergeben werden. 
Dadurch Verstoß gegen 
den Grundsatz der Autori-
sierung möglich. 

Die Systemberechtigung 
DEVELOPMENT ist kei-
nem Benutzer und keiner 
Rolle zugeordnet (Aus-
nahme Notfallbenutzer). 

Entwicklungs-
berechtigung 
DEVELOPMENT 
in der Produktiv-
datenbank 

Die Systemberechtigung 
DEVELOPMENT ist im Pro-
duktivsystem keinem User 
und keiner Rolle zugewie-
sen und erlaubt somit kei-
nem User, Systembefehle 
zu verändern. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts auf 
Administrations-/System-
ebene. 

Prüfung, ob Benutzer mit der Berechtigung DEVELOPMENT 
bestehen, über folgendes SQL-Statement:  

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE OBJECT_TYPE = 'SYSTEMPRIVILEGE' AND 
PRIVILEGE = 'DEVELOPMENT' AND GRANTEE NOT IN 
('SYSTEM','_SYS_REPO'); 

Die so ermittelten Benutzer sollten gemeinsam mit dem IT-
Management oder gegen ein Organigramm oder Unterneh-
mensrichtline sowie das gültige Berechtigungskonzept vali-
diert werden. 

Die Systemberechtigung DE-
VELOPMENT ist keinem Be-
nutzer und keiner Rolle zu-
geordnet (Ausnahme Not-
fallbenutzer). 
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HANA-DB-
LS-18 

Berechtigungs-
management 

Es besteht das Risiko des 
unberechtigten Zugriffs 
auf die HANA-DATEN-
BANK, um kritische Be-
fehle wie Löschen oder 
Administration von Data 
Definition Language 
(DDL) Objekten auf 
HANA-Datenbank auszu-
führen. Dadurch Verstoß 
gegen die Grundsätze der 
Autorisierung, Integrität 
und Unveränderbarkeit 
möglich. 

Die Systemberechtigung 
_SYS_BI_CP__ALL ist kei-
nem Benutzer und keiner 
Rolle zugeordnet (Aus-
nahme Notfallbenutzer). 

Privilegierte 
Analytics Be-
rechtigungen 
_SYS_BI_CP_AL
L 

Die Systemberechtigung 
_SYS_BI_CP_ALL ist im Pro-
duktivsystem keinem User 
und keiner Rolle zugewie-
sen und erlaubt somit kei-
nem User das Umgehen 
der Zugriffsmechanismen 
der XML-basierten Analyse-
privilegien. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts auf 
Administrations-/System-
ebene. 

Prüfung, ob Benutzer mit der Berechtigung _SYS_BI_CP_ALL 
bestehen, über folgendes SQL-Statement:  

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE OBJECT_TYPE = 'ANALYTICALPRIVILEGE' 
AND OBJECT_NAME = '_SYS_BI_CP_ALL' AND PRIV-
ILEGE = 'EXECUTE' AND GRANTEE NOT IN ('SYS-
TEM','MODELING', 'CONTENT_ADMIN'); 

Die so ermittelten Benutzer sollten gemeinsam mit dem IT-
Management oder gegen ein Organigramm oder Unterneh-
mensrichtline sowie das gültige Berechtigungskonzept vali-
diert werden. 

Die Systemberechtigung 
_SYS_BI_CP__ALL ist kei-
nem Benutzer und keiner 
Rolle zugeordnet (Aus-
nahme Notfallbenutzer). 

HANA-DB-
LS-19 

Berechtigungs-
management 

Es besteht das Risiko des 
unberechtigten Zugriffs 
auf Systembefehle. 
Dadurch Verstoß gegen 
die Grundsätze der Auto-
risierung, Integrität und 
Unveränderbarkeit mög-
lich. 

Die Systemberechtigun-
gen DEBUG und ATTACH 
DEBUGGER sind nur auto-
risierten Benutzern zuge-
wiesen. Idealerweise sind 
sie keinem User oder 
Rolle zugewiesen. 

Debug-Berechti-
gung 

Die Systemberechtigungen 
DEBUG und ATTACH DE-
BUGGER sind im Produk-
tivsystem keinem User und 
keiner Rolle zugewiesen 
und erlauben somit keinem 
User, auf dem Produk-
tivsystem Objekte zu verän-
dern.  

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts auf 
Administrations-/System-
ebene. 

Prüfung, ob Benutzer mit den Berechtigungen DEBUG oder 
ATTACH DEBUGGER bestehen, über folgendes SQL-State-
ment:  

SELECT * FROM GRANTED_PRIVILEGES WHERE PRIV-
ILEGE='DEBUG' OR PRIVILEGE='ATTACH DEBUG-
GER'; 

Die so ermittelten Benutzer sollten gemeinsam mit dem IT-
Management oder gegen ein Organigramm oder Unterneh-
mensrichtline sowie das gültige Berechtigungskonzept vali-
diert werden. 

Die Systemberechtigungen 
DEBUG und ATTACH DE-
BUGGER sind auf dem Pro-
duktivsystem keinem User 
zugeordnet (Ausnahme Not-
fallbenutzer). 

HANA-DB-
LS-20 

Berechtigungs-
management 

Es besteht das Risiko, 
dass die Zugriffsmecha-
nismen der XML-basier-
ten Analyseberechtigun-
gen auf aktiven Sichten 
umgangen werden. 
Dadurch Verstoß gegen 
die Grundsätze der Auto-
risierung und Vertraulich-
keit möglich. 

Der Umgang mit Rollen 
und die Rollenpflege sind 
definiert, dokumentiert 
und erfolgen standardi-
siert. 

Rollenpflege-
konzept 

Ein Konzept zur Pflege von 
Rollen ist vorhanden und 
wird regelmäßig geprüft. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung, ob ein Konzept zur Pflege von Rollen vorhanden ist 
und regelmäßig geprüft und aktualisiert wird. 

Es ist ein Konzept zur Rol-
lenpflege vorhanden. 

HANA-DB-
LS-21 

Berechtigungs-
management 

Es besteht das Risiko des 
unberechtigten Zugriffs 
auf alle Objekte im Pro-
duktivsystem. Dadurch 
Verstoß gegen die 
Grundsätze der Autorisie-
rung, Integrität und Unver-
änderbarkeit möglich. 

Namenskonventionen für 
Rollen wurden festgelegt, 
sind dokumentiert und 
werden angewandt. 

Namenskon-
vention (Rollen) 

Ein Konzept zur Vorgabe 
von Namenskonventionen 
ist vorhanden und wird re-
gelmäßig geprüft. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung der Einhaltung der vorgegebenen Namenskonven-
tion für Rollen über folgendes SQL-Statement: 

 SELECT * FROM ROLES 

Namenskonventionen wur-
den definiert und durchge-
hend angewendet. 

HANA-DB-
LS-22 

Berechtigungs-
management 

Es besteht das Risiko von 
intransparenten bzw. un-
berechtigten Zugriffen 
durch unzureichend ge-
pflegte Rollen. Dadurch 
Verstoß gegen die 

Für die Rollenpflege, die 
idealerweise in einem 
dem Produktivsystem 
vorgelagerten System 
stattfindet, existiert ein 

Rollenpflege im 
Produktivdaten-
bank 

Die Pflege von Rollen er-
folgt im Entwicklungssys-
tem. Die Berechtigungen 
zur Rollenpflege sind somit 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob Benutzer im produktiven System existieren, die 
Berechtigungen zur Rollenpflege besitzen, über folgendes 
SQL-Statement:  

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE GRANTEE_TYPE = 'USER' AND PRIVILEGE = 

Die Berechtigungen zur Rol-
lenpflege sind ausschließ-
lich im Entwicklungssystem 
vergeben.  Oder die Berech-
tigungen zur Rollenpflege 
sind im Ausnahmefall im 
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Grundsätze der Autorisie-
rung und Vertraulichkeit 
möglich. 

standardisierter Change-
Prozess. 

grundsätzlich nur in diesen 
vergeben. 

Sofern Berechtigungen im 
Ausnahmefall im Produk-
tivsystem vergeben wer-
den, sind entsprechende 
Freigabeprozesse zur Än-
derung vorhanden und do-
kumentiert. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

'ROLE ADMIN' AND OBJECT_TYPE = 'SYSTEMPRIVI-
LEGE' 

Produktivsystem vergeben; 
dann sind kompensierende 
Maßnahmen (z.B. durch 
Festlegung von Freigabe-
prozessen) definiert. 

HANA-DB-
LS-23 

Berechtigungs-
management 

Es besteht das Risiko ei-
nes intransparenten Be-
rechtigungskonzept 
durch unzureichend gere-
gelte Namenskonventio-
nen. 

Änderungen an Rollen 
werden protokolliert. 

Protokollierung 
der Rollenände-
rungen 

Änderungen an Rollen (für 
Runtime-Katalogrollen und 
Design-Time-Repository-
Rollen (XSC)) werden pro-
tokolliert. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Prüfung anhand der Rollen: 

Runtime-Katalogrollen und Design-Time-HANA-DI-Rollen 
(XSA) 

Prüfung der Parameter zur Protokollierung von Rollenände-
rungen über folgendes SQL-Statement: 

SELECT * FROM AUDIT_POLICIES WHERE EVENT_AC-
TION IN ('ALTER ROLE', 'CREATE ROLE', 'DROP 
ROLE') 

Die Änderungen an Rollen 
sind protokolliert. 

Für alle Aktionen ist ein akti-
ver Datensatz vorhanden. 

Der Wert in den Feldern 
IS_AUDIT_POLICY_ACTIVE 
und IS_VALID ist TRUE 

In den Feldern USER_NAME 
und EXCEPT_USER_NAME 
sind keine Werte enthalten 

HANA-DB-
LS-24 

Berechtigungs-
management 

Es besteht ein hohes Si-
cherheitsrisiko bei der 
Rollenpflege im Produk-
tivsystem. Dadurch Ver-
stoß gegen die Grunds-
ätze der Autorisierung 
und Vertraulichkeit mög-
lich. 

Für die Pflege von Repo-
sitory-Rollen, die idealer-
weise in einem dem Pro-
duktivsystem vorgelager-
ten System stattfindet, 
existiert ein standardisier-
ter Change-Prozess. So-
fern Repository-Rollen 
nicht verwendet werden, 
ist die Pflegeberechtigung 
nicht vergeben. 

Kritische Be-
rechtigung - 
Pflege der 
Repository-Rol-
len 

Die Berechtigungen zur 
Pflege von Repository-Rol-
len werden nur vergeben, 
wenn Repository-Rollen im 
Berechtigungskonzept vor-
gesehen sind. 

Die Pflege der Repository-
Rollen findet ausschließlich 
im Entwicklungssystem 
statt. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Prüfung, ob Benutzer im produktiven System existieren, die 
Berechtigungen zur Pflege von Repository-Rollen besitzen, 
über folgendes SQL-Statement ("User1" und User2" sind 
durch tatsächliche User zu ersetzen): 

SELECT * FROM EFFECTIVE_PRIVILEGE WHERE 
USER_NAME IN ('USER1', 'USER2') AND 
GRANTEE_TYPE = 'USER' AND PRIVILEGE <> 
'REPO.READ' AND OBJECT_TYPE = 'REPO' 

Im Produktivsystem ist die 
Berechtigung zur Pflege von 
Repository-Rollen keinem 
Benutzer zugeordnet. 

HANA-DB-
LS-25 

Berechtigungs-
management 

Rollenänderungen wer-
den nicht protokolliert. 
Dadurch Verstoß gegen 
den Grundsatz der Nach-
vollziehbarkeit möglich. 

Die Rollenpflege erfolgt 
durch autorisierte Benut-
zer. 

Pflege kritischer 
Rollen - Verant-
wortliche Benut-
zer 

Die Pflege von Rollen er-
folgt nur durch dafür ver-
antwortliche Benutzer. Die 
Berechtigungen zur Pflege 
von Rollen sind entspre-
chend auf diese Benutzer 
eingeschränkt. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Prüfung, ob Benutzer im produktiven System existieren, die 
Berechtigungen zur Rollenpflege besitzen, über folgendes 
SQL-Statement:  

Design-Time-Repository-Rollen (XSC): 

SELECT * FROM _SYS_REPO.OBJECT_HISTORY WHERE 
OBJECT_SUFFIX = 'hdbrole' 

Rollenänderungen wurden 
nur durch Benutzer durchge-
führt, die für die Rollen-
pflege verantwortlich sind. 

HANA-DB-
LS-26 

Berechtigungs-
management 

Es besteht ein hohes Si-
cherheitsrisiko bei der 
Pflege von Repository-
Rollen im Produktivsys-
tem. Dadurch Verstoß ge-
gen die Grundsätze der 
Autorisierung und Ver-
traulichkeit möglich. 

Die Zuweisung von Rollen 
erfolgt durch autorisierte 
Benutzer. 

Pflege kritischer 
Rollen - Berech-
tigungskonzept 

Die Berechtigungen zur Zu-
ordnung von Repository-
Rollen werden nur verge-
ben, wenn Repository-Rol-
len im Berechtigungskon-
zept vorgesehen sind. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung, ob Benutzer im produktiven System existieren, die 
Berechtigungen zur Zuordnung von Repository-Rollen besit-
zen, über folgendes SQL-Statement:  

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE GRANTEE_TYPE = 'USER' AND PRIVILEGE = 
'EXECUTE' AND OBJECT_TYPE = 'PROCEDURE' AND 

Die Rollen wurden korrekt 
zugeordnet. 
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Die Zuordnung der Reposi-
tory-Rollen erfolgt aus-
schließlich durch die ver-
antwortlichen Administra-
toren. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

OBJECT_NAME = 'GRANT_ACTIVATED_ROLE' AND 
SCHEMA_NAME = '_SYS_REPO' 

HANA-DB-
LS-27 

Berechtigungs-
management 

Die Rollenpflege erfolgt 
durch nicht autorisierte 
Benutzer. Dadurch Ver-
stoß gegen die Grunds-
ätze der Autorisierung 
und Vertraulichkeit mög-
lich. 

Der Import von Reposi-
tory-Rollen erfolgt nach 
einem standardisierten 
Change-Prozess. Der Im-
port von Repository-Rol-
len wird protokolliert. 

Pflege kritischer 
Rollen - Proto-
kollierung 

Der Import und die Aktivie-
rung von Repository-Rollen 
werden protokolliert und re-
gelmäßig geprüft, um si-
cherzustellen, dass keine 
Programme und andere 
Repository- Elemente in 
das System, ohne Verwen-
dung des Transportprozes-
ses, eingebracht werden. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Prüfung, ob der Import und die Aktivierung von Repository-
Rollen protokolliert werden, über folgendes SQL-Statement: 

SELECT * FROM AUDIT_POLICIES WHERE EVENT_AC-
TION IN ('ACTIVATE REPOSITORY CONTENT', 'IM-
PORT REPOSITORY CONTENT') 

Der Import und die Aktivie-
rung von Repository-Rollen 
werden protokolliert. 

Es besteht für alle Aktionen 
ein aktiver Datensatz. 

Der Wert in den Feldern 
IS_AUDIT_POLICY_ACTIVE 
und IS_VALID ist TRUE. 

In den Feldern USER_NAME 
und EXCEPT_USER_NAME 
sind keine Werte enthalten. 

HANA-DB-
LS-28 

Berechtigungs-
management 

Die Zuweisung von Rollen 
erfolgt durch nicht autori-
sierte Benutzer. Dadurch 
Verstoß gegen die 
Grundsätze der Autorisie-
rung und Vertraulichkeit 
möglich. 

Änderungen am System 
erfolgen durch autori-
sierte Benutzer. 

Zugriff auf Ent-
wicklungsum-
gebung 

Die Entwicklungsumge-
bung Web IDE wird aus-
schließlich von Entwicklern 
genutzt, die dafür vom Un-
ternehmen bestimmt wur-
den. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Prüfung, welche Benutzer Zugriff auf die Entwicklungsumge-
bung haben, über folgendes SQL-Statement: 

SELECT * FROM USER_PARAMETERS WHERE VALUE = 
'WEBIDE_DEVELOPER' 

Es werden die berechtigten 
Entwickler als Benutzer an-
gezeigt. 

HANA-DB-
LS-29 

Berechtigungs-
management 

Durch den Import von 
Repository-Rollen können 
weitreichende Berechti-
gungen entstehen. 
Dadurch Verstoß gegen 
die Grundsätze der Auto-
risierung und Vertraulich-
keit möglich. 

Für die Anlage von HDI-
Containern, die idealer-
weise in einem dem Pro-
duktivsystem vorgelager-
ten System stattfindet, 
existiert ein standardisier-
ter Change-Prozess. 

Anlage neuer 
HDI-Container 

Die Rechte zur Anlage 
neuer HDI-Container wer-
den nur im Entwicklungs-
system vergeben, da mit 
diesen neuen Schemata er-
stellt werden können. 

Sofern in Ausnahmefällen 
Berechtigungen im Produk-
tivsystem bestehen, sind 
entsprechende kompensie-
rende Maßnahmen zu er-
greifen. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Einzelprüfung der Rechte zu Anlage neuer HDI-Container je 
Schema über folgendes SQL-Statement: 

SELECT * FROM EFFECTIVE_PRIVILEGE_GRANTEES 
WHERE GRANTEE_TYPE = 'USER' AND PRIVILEGE = 
'EXECUTE' AND OBJECT_TYPE = 'PROCEDURE' AND 
OBJECT_NAME = 'GRANT_CONTAINER_SCHEMA_ROLES' 
AND SCHEMA_NAME = '_SYS_DI' 

Liste aller Benutzer und Rollen, denen die Berechtigung direkt 
zugeordnet ist, über folgendes SQL-Statement: 

SELECT*FROM GRANTED_PRIVILEGES WHERE OB-
JECT_NAME = 'GRANT_CONTAINER_SCHEMA_ROLES' 

Die Benutzer mit den ent-
sprechenden Berechtigun-
gen werden aufgelistet. 

Sofern in Ausnahmefällen 
Berechtigungen im Produk-
tivsystem bestehen, können 
kompensierende Maßnah-
men nachgewiesen werden. 

HANA-DB-
LS-30 

Berechtigungs-
management 

Änderungen am System 
erfolgen durch nicht auto-
risierte Benutzer. Dadurch 
Verstoß gegen den 
Grundsatz der Integrität 
möglich. 

Die Rolle SAP_INTER-
NAL_HANA_SUPPORT 
wird ausschließlich zu 
Supportzwecken zeitlich 
und auf einen User be-
grenzt verwendet. 

Kritische Be-
rechtigung SAP 
HANA Support 
Rolle 

Die Rolle SAP_INTER-
NAL_HANA_SUPPORT wird 
aufgrund Ihrer Kritikalität 
nicht mehreren Benutzern 
zugeordnet. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts insbe-
sondere des Vergabever-
fahrens. 

Prüfung in der Systemdatenbank (1) über folgendes SQL-
Statement: 

SELECT*FROM GRANTED_ROLES WHERE ROLE_NAME = 
'SAP_INTENAL_HANA_SUPPORT' 

Prüfung in der Systemdatenbank (2) über folgendes SQL-
Statement: 

(1) Systemdatenbank: Es 
wird die Zuordnung der 
Rolle SAP_INTER-
NAL_HANA_SUPPORT 
zu ausgewählten Benut-
zern und den entspre-
chenden Zeitraum an-
gezeigt. 

(2) Systemdatenbank: Es 
erfolgt eine Auflistung 
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Tabelle 1: Prüfmatrix  

 

Kontroll-
nummer Prüfbereich Risiko Kontrollziel Kontroll-be-

zeichnung Kontrollbeschreibung Aufbauprüfung Funktionsprüfung Erwartetes Ergebnis 

SELECT*FROM M_INIFILE_CONTENTS WHERE SECTION 
= 'authorization' AND FILE_NAME = 'name-
server.ini' AND KEY = 'internal_sup-
port_user_limit' 

Prüfung in der Tenant-Datenbank (3) über folgendes SQL-
Statement: 

SELECT * FROM M_INIFILE_CONTENTS WHERE SEC-
TION = 'authorization' AND FILE_NAME = 'in-
dexserver.ini' AND KEY = 'internal_sup-
port_user_limit' 

der vorgegebenen Ein-
schränkungen für die 
Rolle SAP_INTER-
NAL_HANA_SUPPORT. 

(3) Tenant-Datenbank: Es 
erfolgt eine Auflistung 
der vorgegebenen Ein-
schränkungen für die 
Rolle SAP_INTER-
NAL_HANA_SUPPORT. 

HANA-DB-
LS-31 

Berechtigungs-
management 

Über die Anlage neuer 
HDI-Container besteht die 
Möglichkeit, Berechti-
gungsstrukturen zu än-
dern. Dadurch Verstoß 
gegen die Grundsätze der 
Autorisierung und Ver-
traulichkeit möglich. 

Die Rollen CONTENT_AD-
MIN und MODELING sind 
nicht in den Produktivsys-
temen vergeben. 

Kritische Stan-
dardrollen 

CONTENT_AD-
MIN und MODE-
LING 

Die Rollen CONTENT_AD-
MIN und MODELING wer-
den aufgrund des Berechti-
gungsumfangs nicht in den 
Produktivsystemen verge-
ben. 

Prüfung der Richtlinien zur 
Informationssicherheit und 
zum Schutz des Zugriffs 
auf privilegierter Ebene. 

Prüfung des Benutzerbe-
rechtigungskonzepts. 

Prüfung, ob Benutzer existieren, die über die Rolle CON-
TENT_ADMIN bzw. MODELING verfügen, über folgendes SQL-
Statement: 

Rolle CONTENT_ADMIN: 

SELECT * FROM GRANTED_ROLES WHERE ROLE_NAME 
='CONTENT_ADMIN' 

Rolle MODELING: 

SELECT * FROM GRANTED_ROLES WHERE ROLE_NAME 
='MODELING' 

Die Rollen CONTENT_ADMIN 
und MODELING sind in den 
Produktivsystemen keinen 
Benutzern zugeordnet. 
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Möchten Sie zu diesem Positionspapier mit uns Kontakt aufnehmen. Dann schreiben Sie uns bitte 
an: FG-SAP@isaca.de  
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ters  
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