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NIS-2 aus Leitungssicht:
Anforderungen, Verantwortung und
Handlungsfelder

Die legislative Einfiihrung der NIS-2-Richtlinie ist mit dem Inkrafttreten des NIS-2-Umsetzungs-
gesetzes (NIS2UmsuCG) am 6. Dezember 2025 nunmehr auch in Deutschland abgeschlossen.
Die NIS-2-Regulation bringt nicht nur technische und organisatorische Anforderungen fiir die
betroffenen Unternehmen mit sich, sondern nimmt auch die Unternehmensleitungen in die
Pflicht. In den meisten Verdffentlichungen zu NIS-2 findet die Inpflichtnahme der Leitungsebene
nur beildufig Beachtung und beschréankt sich auf Hinweise zu den Schulungspflichten und zum
Sanktionsrahmen. Dieser Beitrag nimmt diesen bislang wenig vertieften Aspekt zum Anlass, die
NIS-2-Aufsichtspflichten des TOP-Managements nédher zu beleuchten.
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Einleitung

Die fortschreitende Digitalisierung und die Zunahme komplexer Cyberbedrohungen machen eine syste-
matische Regulierung der Cybersicherheit in Europa unerlésslich. Die NIS-2-Richtlinie (Network and In-
formation Security Directive) der EU verfolgt das Ziel, die Cyberresilienz kritischer und wichtiger Einrich-
tungen in den Mitgliedstaaten deutlich zu starken. Seit dem Inkrafttreten des NIS-2-Umsetzungsgesetzes
(NIS2UmsuCG) am 6. Dezember 2025 ist die Richtlinie auch in Deutschland rechtlich bindend [BGBI
2025].

Wahrend die 6ffentliche Diskussion oft die technischen und organisatorischen Anforderungen an Unter-
nehmen in den Mittelpunkt stellt, wird ein zentraler Aspekt bislang nur am Rande behandelt: die unmittel-
bare Verantwortung der Unternehmensleitung. Denn die NIS-2-Richtlinie nimmt die oberste Fihrungs-
ebene ausdricklich in die Pflicht, sowohl hinsichtlich strategischer Entscheidungen als auch im operati-
ven Risikomanagement.

Die besondere Verantwortung der Unternehmensleitungen wird auch von der national zustandigen Auf-
sichtsbehdrde hervorgehoben. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) betont in
einer Handreichung vom 30. September 2025 ausdricklich die Pflicht der Geschaftsleitungen zur eigenen
Fort- und Weiterbildung im Bereich der Informationssicherheit [BSI 2025]. Damit wird klargestellt, dass
Leitungsorgane nicht lediglich formale Genehmigungsentscheidungen zu treffen haben, sondern sich ak-
tiv und kontinuierlich mit den Anforderungen der NIS-2-Regulierung auseinandersetzen mussen. Die Ein-
haltung dieser Schulungspflichten ist zugleich Voraussetzung flr eine wirksame Wahrnehmung der Lei-
tungs- und Uberwachungsverantwortung und kann im Fall von Defiziten sowohl fir das Unternehmen als
auch fur einzelne Fuhrungspersonen haftungs- und sanktionsrechtliche Relevanz entfalten.

Die personliche Verantwortlichkeit ergibt sich vor allem aus den Aufsichtspflichten gemafy § 130 OWIG,
die durch NIS-2 inhaltlich und hinsichtlich des Sanktionsrahmens konkretisiert werden. Die Anforderun-
gen reichen von Auswahl- tiber Organisations- und Aufklarungspflichten bis hin zu Uberwachungs- und
Sanktionspflichten.

Ziel dieses Beitrags ist es, die Aufsichtspflichten des Top-Managements im Lichte der
NIS-2-Richtlinie systematisch darzustellen und praxisnahe Handlungsfelder aufzuzeigen.

Bedeutung der NIS-2-Richtlinie fir Leitungsorgane

Die Bedeutung der NIS-2-Richtlinie fir Leitungsorgane lasst sich in die Bereiche ,Pflichten” und ,Sanktio-
nen‘ unterteilen.

1. Pflichten der Leitungsorgane

Die NIS-2-Richtlinie legt den Fokus ausdrlcklich auf die Verantwortung der obersten Fiihrungsebene fir
die Cybersicherheit und Cyberresilienz ihrer Organisation. Leitungsorgane mussen die Einflihrung geeig-
neter Risikomanagementmalinahmen veranlassen, die der Groe und Art des Unternehmens entspre-
chen und eine wirksame Abwehr gegen Cyberangriffe ermdglichen. Dabei sind Prozesse und technische
Vorkehrungen zu etablieren, die die Widerstandsfahigkeit der Informationssysteme erhohen.

Dariiber hinaus verpflichtet die Richtlinie die Leitung zur kontinuierlichen Aufsicht und Uberwachung die-
ser MalRinahmen. Dies bedeutet, dass es nicht ausreicht, einmalig Regelungen einzufihren; vielmehr mis-
sen Fuhrungskrafte sicherstellen, dass die festgelegten Mallnahmen dauerhaft umgesetzt und regelma-
Rig auf ihre Wirksamkeit gepriift werden. Ein weiteres zentrales Element ist die personliche Teilnahme
der Leitungsorgane an Schulungen zur Cybersicherheit und Cyberresilienz. Nur so kénnen sie ihre Rolle
als Vorbild wahrnehmen und gleichzeitig die Sicherstellung geeigneter Schulungen fir alle Mitarbeiter
gewabhrleisten.
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2. Sanktionen bei VerstoRen

Die NIS-2-Richtlinie sieht strikte Sanktionen vor, um die Umsetzung der Pflichten durch die Unterneh-
mensleitung sicherzustellen. Bei VerstoRen kdnnen gegen Unternehmen empfindliche GeldbulRen ver-
hangt werden: Fir besonders wichtige Einrichtungen bis zu 10 Millionen Euro oder 2 Prozent des welt-
weiten Jahresumsatzes und flr wichtige Einrichtungen bis zu 7 Millionen Euro oder 1,4 Prozent des Um-
satzes. Diese BulRgelder sind so ausgestaltet, dass sie auch fir grofRere Unternehmen spiirbar sind und
eine abschreckende Wirkung entfalten.

Darliber hinaus besteht die Mdglichkeit einer personlichen Haftung von Mitgliedern der Leitungsorgane
gemal § 130 OWIG. Dies unterstreicht, dass sich einzelne Flihrungskrafte nicht hinter der juristischen
Person des Unternehmens verstecken konnen. Im Falle besonders gravierender Verstolie oder fehlender
Eignung kann betroffenen Fihrungskraften sogar untersagt werden, kiinftig weiterhin Leitungsfunktio-
nen im Unternehmen wahrzunehmen. Die Sanktionen sollen so sicherstellen, dass Cybersicherheit auf
hochster Managementebene als Pflicht und nicht als freiwillige Aufgabe verstanden wird.

Die funf Dimensionen der Aufsichtspflichten gemaR § 130 OWiG

Das zentrale rechtliche Fundament flr die personliche Verantwortung von Leitungsorganen bildet
§ 130 des Ordnungswidrigkeitengesetzes (OWiG). Dieser Paragraf bezieht sich auf die Verletzung der
Aufsichtspflicht in Betrieben und Unternehmen und konkretisiert die Anforderungen in Form von finf
Handlungsfeldern:

1. Auswahlpflichten

Im Rahmen der Auswabhlpflichten ist die Unternehmensleitung verpflichtet, Personen mit Leitungs- oder
Uberwachungsaufgaben so auszuwahlen, dass sie fachlich und persénlich zur Einhaltung der unterneh-
mensbezogenen Rechtsvorgaben, also insbesondere im Bereich der
IT- und Cyber-Sicherheit, in der Lage sind. Vor dem Hintergrund der NIS-2-Richtlinie umfasst dies die
Auswahl von Flhrungskraften, die Gber ausreichende Kenntnisse in Cybersicherheit, Risikomanagement
und den flr das Unternehmen relevanten Sicherheitsanforderungen verfiigen. Dabei ist sicherzustellen,
dass die ausgewahlten Personen in der Lage sind, organisatorische und technische Malinahmen gemaf
NIS-2 wirksam umzusetzen und fortlaufend anzupassen.

Die bedeutsamsten Merkmale zur Erfillung der Auswahlpflichten sind in der nachfolgenden Tabelle auf-
geflhrt:

# ‘ Merkmale zur Sicherstellung einer geeigneten Personalauswahl

1 | Standardisiertes Auswahlverfahren

2 | Transparente Personalakquise

3 | Aus- und Fortbildungsprogramm

4 | Fdhrungserfahrung im Fachgebiet

Tabelle 1: Merkmale zur Erfiillung der OWiG-Auswahlpflichten

Skizzierung eines Fallbeispiels:

Ein mittelstandisches Unternehmen flhrt ein neues Auswahlverfahren ein: Offene IT-Stellen mit Fih-
rungsverantwortung werden Uber zielgerichtete Ausschreibungen in Fachportalen besetzt. Vorausge-
setzt werden ein abgeschlossenes Hochschulstudium in einem IT- oder informationssicherheitsrelevan-
ten Fach sowie mindestens drei Jahre einschlagige Flihrungserfahrung im Bereich IT-Sicherheit. In einer
zweiten Auswahlrunde finden strukturierte Interviews mit der Compliance-Abteilung statt, in denen die
Eignung im Hinblick auf regulatorische und gesetzliche Anforderungen ergriindet wird.
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2. Organisationspflichten

Im Rahmen der Organisationspflichten ist die Unternehmensleitung verpflichtet, eine betriebliche Struktur
zu schaffen, die sicherstellt, dass relevante IT-Sicherheitsanforderungen wirksam erfiillt werden. Vor dem
Hintergrund der NIS-2-Richtlinie umfasst dies insbesondere die Einrichtung eines strukturierten In-
formationssicherheitsmanagements (ISMS), die Definition klarer Verantwortlichkeiten, die Implementie-
rung technischer und organisatorischer Malinahmen zur Risikopravention sowie die regelmalige Kon-
trolle und Anpassung dieser MalRnahmen. Ziel ist es, Cyberrisiken friihzeitig zu erkennen, Sicherheitsvor-
falle zu vermeiden und die rechtlichen Vorgaben der NIS-2-Richtlinie kontinuierlich umzusetzen.

Die bedeutsamsten Merkmale zur Erflllung der Organisationspflichten sind in der nachfolgenden Tabelle
aufgefihrt:

Merkmale zur Sicherstellung einer geeigneten betrieblichen Organisation

1 | Geschaftsordnung nebst Verteilungsplan

2 | Aufgaben- und Verantwortungsprofile fur alle Mitarbeiter

3 | Vertretungsregelungen (24/7 hinsichtlich der NIS-2-Meldepflichten)

4 | Konsistente Projektorganisation und Betriebsorganisation

Tabelle 2: Merkmale zur Erfiillung der OWiG-Organisationspflichten

Skizzierung eines Fallbeispiels:

In einem Krankenhausbetrieb wird eine neue Projektstruktur eingefihrt, bei der alle IT-Projekte standard-
malig einen ,Cybersecurity-Verantwortlichen enthalten. Zudem wird ein Schichtplan erstellt, der sicher-
stellt, dass bei Sicherheitsvorfallen jederzeit ein meldeberechtigter Vertreter erreichbar ist. Die Verant-
wortlichkeiten werden in einer neuen Geschaftsordnung transparent abgebildet.

3. Aufklarungspflichten

Im Rahmen der Aufklarungspflichten ist die Unternehmensleitung verpflichtet sicherzustellen, dass die
gesamte Belegschaft Uber die Anforderungen und Risiken im Zusammenhang mit der NIS-2-Richtlinie
informiert ist. Dazu gehort insbesondere die regelmalige und zielgruppengerechte Schulung in Bezug
auf IT-Sicherheitsmallnahmen, Meldepflichten, Vorfallmanagement sowie das Erkennen und Vermeiden
von Cyberbedrohungen. Die Organisation hat geeignete Kommunikationsstrukturen zu schaffen, die es
ermdglichen, sicherheitsrelevante Informationen und Vorfélle zeitnah zu erfassen, weiterzugeben und
wirksam zu bearbeiten.

Die bedeutsamsten Merkmale zur Erfillung der Aufklarungspflichten sind in der nachfolgenden Tabelle
aufgefihrt:

Merkmale zur Sicherstellung einer geeigneten Kommunikation und Aufklarung

1 | Etablierung von Transparenz hinsichtlich Aufgaben und Vorschriften

2 | Regelmalige Informationsveranstaltungen

3 | Schulungs- und Fortbildungsplane

4 | Strukturierte Feedback-Mechanismen

Tabelle 3: Merkmale zur Erfiillung der OWiG-Aufkldrungspflichten

Skizzierung eines Fallbeispiels:
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Eine Behorde organisiert vierteljahrlich Pflichtveranstaltungen zur Cybersicherheit, in denen sowohl tech-
nische als auch rechtliche Aspekte behandelt werden. Zusatzlich wird ein internes Wiki gepflegt, das alle
relevanten Richtlinien erlautert. Die Belegschaft kann dber ein anonymes Feedbacksystem Rickfragen
stellen oder Probleme melden.

4. Uberwachungspflichten

Im Rahmen der Uberwachungspflichten ist die Unternehmensleitung verpflichtet, die Wirksamkeit aller
im Zusammenhang mit der NIS-2-Richtlinie ergriffenen technischen und organisatorischen Mal3nahmen
regelmalig zu kontrollieren. Dies umfasst die Uberpriifung von Sicherheitsvorgaben, die Funktionsfahig-
keit von Melde- und Reaktionsprozessen bei Sicherheitsvorfallen sowie die Einhaltung interner und ge-
setzlicher IT-Sicherheitsstandards. Bei festgestellten Schwachstellen oder VerstoRen sind unverziiglich
geeignete KorrekturmalRnahmen zu ergreifen, um die Cybersicherheit des Unternehmens nachhaltig zu
gewahrleisten.

Die bedeutsamsten Merkmale zur Erfiillung der Uberwachungspflichten sind in der nachfolgenden Ta-
belle aufgefihrt:

# | Merkmale zur Sicherstellung einer geeigneten Uberwachung

1 | Etablierung von Kontroll- und Uberwachungsverfahren

2 | Etablierung eines internen Meldesystems

3 | Systematische Identifikation von Fehlverhalten

4 | Etablierung von Transparenz bei delokalisierten Arbeitsmodellen

Tabelle 4: Merkmale zur Erfiillung der OWiG-Uberwachungspflichten

Skizzierung eines Fallbeispiels:

In einem IT-Dienstleistungsunternehmen wird ein zentrales Meldesystem eingefuhrt, Gber das sicher-
heitsrelevante Vorfalle automatisiert an das Management gemeldet werden. Zusétzlich erfolgen regel-
mafige Prifungen mobiler Arbeitsplatze, um Schwachstellen zu identifizieren.

5. Sanktionspflichten

Im Rahmen der Sanktionspflichten ist die Unternehmensleitung verpflichtet, bei Verstolien gegen die An-
forderungen der NIS-2-Richtlinie, wie etwa bei unzureichenden IT-Sicherheitsmalinahmen oder verspate-
ten Meldungen von Sicherheitsvorféllen, wirksame und verhaltnismalliige MalRnahmen zu ergreifen. Dazu
zahlen disziplinarische Konsequenzen gegenlber verantwortlichen Mitarbeitenden sowie organisatori-
sche Anpassungen, um Wiederholungen zu verhindern. Ziel ist es, die Einhaltung der NIS-2-Pflichten
nachhaltig durchzusetzen, ein Fehlverhalten klar zu sanktionieren und die Cybersicherheitskultur im Un-
ternehmen zu starken.

Die bedeutsamsten Merkmale zur Erflillung der Sanktionspflichten sind in der nachfolgenden Tabelle
aufgefihrt:

# ‘ Merkmale eines geeigneten Sanktionsregimes

1 | Nachhaltige Betonung der Einhaltung von Regeln (,Tone from the Top")

2 | Konseqguente Ahndung von Verstolen

3 | Etablierung transparenter und nachvollziehbarer Sanktionen

4 | Regelmalige Bestandsaufnahme von VerstoRen

Tabelle 5: Merkmale zur Erfiillung der OWiG-Sanktionspflichten
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Skizzierung eines Fallbeispiels:

In einem Forschungsinstitut werden wiederholte VerstoRe einer mitarbeitenden Person gegen geltende
Sicherheitsrichtlinien  festgestellt. Nach vorherigen Verwarnungen wird der Zugriff auf
sicherheitskritische Systeme dauerhaft entzogen. Dieser Fall wird anonymisiert im Intranet als
Lehrbeispiel veroffentlicht, um der Belegschaft die Konsequenzen von Non-Compliance bewusst zu
machen.

Praktische Konsequenzen fir die Unternehmensleitung

Die NIS-2-Richtlinie verlangt von der Unternehmensfiihrung nicht nur formale Compliance, sondern ein
echtes Risikobewusstsein und eine nachhaltige Sicherheitskultur. Die nachfolgend aufgefiihrten Hand-
lungsempfehlungen beruhen auf ersten praktischen Erfahrungswerten des Autorenteams aus der Beglei-
tung von NIS-2-Umsetzungsprojekten betroffener Organisationen. Aufgrund der noch jungen Rechtslage
und der gerade angelaufenen nationalen Umsetzung in Deutschland konnen derzeit noch keine empirisch
belastbaren Erkenntnisse vorliegen. Gleichwohl lassen sich die Handlungsempfehlungen konsistent aus
den Anforderungen der NIS-2-Richtlinie ableiten und stehen im Einklang mit der aktuellen rechtswissen-
schaftlichen Literatur zum Management von Cybersecurity in Unternehmen, vgl. bspw. [Bittner et al. 2021]
und [Schuck 2024]:

# ‘ TOP 5 NIS-2-Handlungsempfehlungen

1 | Einrichtung eines Cybersecurity-Governance-Boards

2 | Pflicht zur kontinuierlichen Weiterbildung der Leitungsebene

3 | Verankerung von Cybersecurity in der Unternehmensstrategie

4 | Aufbau robuster Krisen- und Reaktionsmechanismen

5 | Verantwortungszuweisung und Kontrolle innerhalb der Organisation

Tabelle 6: TOP 5 NIS-2-Handlungsempfehlungen fiir die Leitungsebene

Herausforderungen und Erfolgsfaktoren

Die Umsetzung der NIS-2-Richtlinie ist komplex, insbesondere fur kleinere Einrichtungen oder Organisa-
tionen mit begrenzten Ressourcen. Unabhangig davon gelten die Anforderungen an das Leitungsorgan
uneingeschrankt fur alle betroffenen Organisationen — auch dort, wo die IT-Funktion nur mit geringen
Kapazitaten ausgeformt ist. GroRen- oder strukturbedingte Erleichterungen sieht die Richtlinie nicht vor.

Die erfolgreiche Umsetzung hangt gemal den ersten praktischen Erfahrungswerten des Autorenteams
aus der Begleitung von NIS-2-Umsetzungsprojekten betroffener Organisationen vor allem von folgenden
Faktoren ab:

# | Erfolgsfaktoren

1 | Top-down-Commitment

2 | Interdisziplinare Zusammenarbeit

3 | Klare Verantwortlichkeiten und Governance

4 | Systematische Dokumentation und Nachvollziehbarkeit

5 | Bewusstseinsbildung und Kulturwandel

Tabelle 7: Erfolgsfaktoren fiir die NIS-2-Umsetzung
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Fazit

Die NIS-2-Richtlinie stellt einen Paradigmenwechsel in der Cybersicherheitsregulierung dar, indem sie die
Unternehmensleitung ausdricklich in die Verantwortung nimmt. Durch die klare Ausdifferenzierung von
Auswahl-, Organisations-, Aufklarungs-, Uberwachungs- und Sanktionspflichten wird die Rolle der Lei-
tungsebene nicht nur konkretisiert, sondern haftungsrechtlich unterlegt.

Fur Unternehmen bedeutet dies, dass Cybersicherheit nicht langer als reine IT-Angelegenheit betrachtet
werden kann. Entscheidend ist, dass sie integraler Bestandteil der Unternehmensfiihrung ist, d. h. strate-
gisch verankert, regelmanig Uberprift und aktiv vorgelebt wird. Nur so kann der steigenden Bedrohungs-
lage wirksam begegnet und regulatorischen Anforderungen rechtskonform entsprochen werden. Gleich-
zeitig bietet eine konsequente Umsetzung auch Chancen: Sie starkt die Resilienz der Organisation, schafft
Vertrauen bei Kunden und Partnern und kann langfristig zum Wettbewerbsvorteil werden.
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- Maochten Sie zu diesem Positionspapier mit uns Kontakt aufnehmen? Dann schreiben Sie uns
£ bitte an: FG_digital-trust@isaca.de

Interessieren Sie sich flir weitere Veroffentlichungen des ISACA Germany Chapters? Dann
besuchen Sie uns jetzt auf: https://www.isaca.de/publikationen/publikationen/alle-
publikationen.html
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