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Cloud Computing hat sich in vielen Organisationen - beispielsweise unter dem Schlagwort
,Cloud First” — als bevorzugtes Modell fiir die Erbringung von IT-Dienstleistungen etabliert. Un-
abhéngig davon, ob Infrastruktur (laaS), Plattformen (PaaS) oder fertige Anwendungen (SaaS)
aus der Cloud bezogen werden: Bei jedem dieser Bereitstellungsmodelle besteht die Gefahr der
Abhéangigkeit von einem einzelnen Anbieter — bei SaaS aufgrund proprietarer Datenformate und
geschlossener Schnittstellen besonders ausgeprégt, bei PaaS und laaS durch plattformspezifi-
sche Dienste und Konfigurationen ebenfalls relevant. Diese Abhéngigkeit gilt es zu antizipieren.
Eine gut vorbereitete Cloud-Exit-Strategie ermdglicht einen planvollen Ausstieg aus dieser Ab-
hangigkeit, falls sich die Rahmenbedingungen andern. Wenn im Folgenden von Cloud EXxit ge-
sprochen wird, meinen wir den geplanten und kontrollierten Prozess, mit dem ein Unternehmen
seine Daten, Anwendungen und Services aus einer bestehenden Cloud-Infrastruktur herausfiihrt,
um sie

- in eine andere Cloud-Umgebung,
- in eine hybride Ldésung oder
- zurlick in die eigene IT-Landschaft zu tberfiihren.

In diesem Positionspapier werden die Ausldser und Herausforderungen eines Cloud Exit aufge-
zeigt. Darauf aufsetzend stellen wir einen Plan fir den Weg aus der Cloud dar, der neben rele-
vanten Schritten auch rechtliche und vertragliche Fragestellungen einbezieht. Im Anhang prasen-
tieren wir ein Beispiel, das die zuvor angesprochenen Aspekte aufgreift und anwendungsorien-
tiert veranschaulicht.
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Cloud Computing ist groRartig — warum will da jemand weg?

Man beschéftigt sich oft begeistert mit der Implementierung neuer Dienstleistungen und oft (berwiegen
die positiven Aspekte und Erwartungen. In unserer digitalisierten Welt verlagern viele Unternehmen ihre
Services und Daten zunehmend in die Cloud. Die BaFin [[1]] hat sogar moderne Cloud-Ldsungen als kos-
tenglinstige Alternative zum Betrieb traditioneller Rechenzentren anerkannt. Aus diesem Grund setzen
sowohl Unternehmen als auch Institutionen, selbst in regulierten Bereichen, verstarkt auf Cloud-Losun-
gen verschiedener Anbieter. Doch bei der Auswahl eines Dienstanbieters sollte man auch immer einen
potenziellen Ausstieg bedenken.

Wir verstehen im Folgenden unter Cloud Exit den geplanten oder ungeplanten Ausstieg eines Unterneh-
mens aus einer Cloud-Umgebung, also die Migration von Daten, Anwendungen oder Diensten weg von
einem Cloud-Anbieter — entweder zurlck in ein eigenes Rechenzentrum oder zu einem anderen Cloud-
Anbieter.

Die Notwendigkeit einer wohliberlegten Exit-Strategie ist unumganglich geworden. Die Geschwindigkeit
und Agilitat, die die Cloud bietet, haben zweifellos zahlreiche Vorteile fiir Organisationen geschaffen. Den-
noch sollten wir uns bewusst sein, dass die Abhangigkeit von Cloud-Anbietern auch potenzielle Risiken
birgt, die bei einem unvorhergesehenen Ausstieg aus der Cloud erhebliche Auswirkungen haben konnen.
Wie kann ich meine Daten erhalten, wenn ich die Zusammenarbeit beenden mochte? Welche vertragli-
chen Aspekte werden dann wichtig? Und wie einfach ist es, die vorhandenen Daten in etwaige Nachfolge-
Services zu importieren?

Damit es nicht zu bosen Uberraschungen kommt, soll dieser Leitfaden DenkanstdRe bieten und bei der
Erstellung einer Exit-Strategie unterstitzen.

- Die Bedeutung einer Exit-Strategie im Kontext von Cloud-Diensten wird durch die EU-Verordnung
des Digital Operational Resilience Act (DORA) betont. DORA verlangt von Finanzinstituten und
anderen regulierten Unternehmen in der EU, ihre digitale Resilienz zu starken, indem sie Strate-
gien fir den Umgang mit Drittanbietern entwickeln. Dazu gehort auch die Bewertung von Risiken
durch Cloud-Anbieter sowie die Fahigkeit, die Geschaftsprozesse trotz einer Unterbrechung oder
sogar eines Ausstiegs aufrechtzuerhalten. Die Regelungen zur Geschaftskontinuitat und Exit-
Strategien sind Anforderungen von DORA, die vor allem sicherstellen, dass keine unkontrollierte
Abhangigkeit (Vendor Lock-In) vom Cloud-Anbieter entsteht. [[19]]

- DasBSI hatim Rahmen seiner Empfehlungen zur Cloud-Sicherheit ebenfalls die Bedeutung eines
geplanten Exits hervorgehoben. Im BSI-Grundschutz-Kompendium wird explizit darauf verwie-
sen, dass Organisationen geeignete Mallnahmen treffen sollten, um die Datenmigration sowie
die Wiederherstellung der IT-Dienste zu gewahrleisten. Dies schlielst die Definition vertraglicher
Regelungen zur Datenherausgabe und Datenléschung ein. Zudem verweist das BS| auf die Be-
deutung der Multi-Cloud-Strategie, um Abhangigkeiten von einzelnen Anbietern zu minimieren.
Fur Unternehmen, die unter die KRITIS-Verordnung fallen, ist die Planung eines Exits von beson-
derer Bedeutung, da eine hohe Verflgbarkeit und Resilienz der Systeme vorgeschrieben sind.
Der Ausfall eines Cloud-Anbieters konnte massive Auswirkungen auf die Kritikalitat der bereitge-
stellten Dienste haben. Laut der KRITIS-Richtlinie sollten Betreiber Notfallplane und Aus-
weichszenarien entwickeln, um die Kontinuitat sicherzustellen. Dies umfasst auch die Einhaltung
strenger Sicherheitsanforderungen und die regelmaRige Uberpriifung von Drittanbietern.

- Die Norm ISO/IEC 27001:2022, die den Aufbau eines Informationssicherheits-Managementsys-
tems (ISMS) regelt, legt Wert auf Risikomanagement und die Minimierung von Risiken, die durch
Drittanbieter entstehen. In diesem Kontext fordert die Norm, dass Unternehmen die Verfiigbar-
keit, Integritat und Vertraulichkeit von Daten auch im Falle eines Anbieterwechsels gewahrleis-
ten. Im Rahmen eines ISMS sollten daher Prozesse definiert werden, die sicherstellen, dass Da-
ten im Einklang mit den Sicherheitsanforderungen exportiert, migriert oder geloscht werden kon-
nen. Dies betrifft insbesondere die Planung und Dokumentation eines moglichen Anbieterwech-
sels. [[3]]
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Um den Lock-In-Effekt zu vermeiden, sollten Unternehmen von Anfang an eine Exit-Strategie erstellen,
die ihnen die Moglichkeit gibt, den Cloud-Anbieter zu wechseln oder die Services wieder intern zu erbrin-
gen. Wenn man sich jedoch bereits in einer Abhangigkeit befindet, sollte man priifen, wie man diese re-
duzieren oder auflosen kann.

Eine weitere Herausforderung ist die Integration verschiedener Cloud-Angebote, die zusammen eine Lo6-
sung bilden. Was passiert, wenn einer dieser Anbieter seinen Service einstellt oder die Bedingungen an-
dert? Wie kann man die Kontinuitat und Kompatibilitat der Losung sicherstellen?

Ein Exit-Szenario kann auch durch ein ungeplantes Ereignis ausgelost werden, wie z. B. eine Sicherheits-
verletzung, eine Insolvenz oder eine regulatorische Anderung. In diesem Fall muss man schnell und ef-
fektiv reagieren konnen, um die Geschaftskontinuitat zu gewahrleisten.

Um die Machbarkeit und die Kosten eines Exits zu bewerten, sollte man diesen regelmafig testen. Dabei
sollte man nicht nur die technischen Aspekte, sondern auch die organisatorischen und rechtlichen Impli-
kationen berticksichtigen. Zum Test kdnnen die bekannten Szenarien ahnlich wie in einem Business-Con-
tinuity-Test abgeprift werden (Tabletop-Test bis hin zur Durchfiihrung einer (Teil-)Migration von Daten).

Die aktuelle Situation

Cloud Computing ist in der Unternehmenspraxis breit etabliert. Laut Bitkom Cloud Report 2026 nutzen
86 Prozent der Unternehmen in Deutschland bereits Cloud Computing, weitere 14 Prozent planen oder
diskutieren den Einsatz. Lediglich 1 Prozent misst dem Thema derzeit keine Relevanz bei.

Dabei kommt die Private Cloud mit 64 Prozent haufiger zum Einsatz als die Public Cloud mit 53 Prozent.

([4]]

Die Herausforderungen

Trotz des Wachstums und der Vorteile, die die Cloud bietet, stehen Unternehmen vor einer Reihe von
Herausforderungen, wenn es um den Ausstieg aus der Cloud geht. Die Lock-in-Effekte, unerwartete Kos-
ten, Compliance-Probleme und Sicherheitsbedenken sind nur einige der Risiken, die es zu bertcksichti-
gen gilt.

Vor diesem Hintergrund wird deutlich, dass eine Exit-Strategie von entscheidender Bedeutung ist, um
potenzielle Risiken zu minimieren und die Handlungsfahigkeit des Unternehmens in jeder Situation zu
gewahrleisten. Eine gut durchdachte Exit-Strategie ermoglicht es Unternehmen, flexibel zu bleiben und
ihre Daten und Dienste bei Bedarf nahtlos zu verlagern.

In diesem Leitfaden werden die wesentlichen Aspekte einer Cloud-Exit-Strategie beleuchtet, von den Aus-
l6sern, die Unternehmen dazu veranlassen kénnen, die Cloud zu verlassen, iber die strategischen Uber-
legungen und Kriterien bis hin zu den vertraglichen Aspekten und praxisnahen Beispielen.

Ausloser fiir den Cloud Exit

Maogliche Ausloser lassen sich dahingehend unterscheiden, ob sie zu einem geplanten oder ungeplanten
Wechsel/ Ausstieg fuhren. Die Zeitraume fur einen Ausstieg/ Wechsel sind im ersten Fall langer und im
zweiten Fall kirzer. Insbesondere ein ungewollter Wechsel erfordert ahnliche Vorgehensweisen wie in
der Notfallplanung (vgl. BSI 200-4), gegebenenfalls mit Ubergangslésungen.

Die Ausloser lassen sich auf unterschiedliche Arten strukturieren:

- Langfristig (strategisch) geplanter oder kurzfristig erzwungener bzw. ungeplanter Wechsel
- Geopolitische, politische oder konomische Griinde (Umwelt, soziale Verantwortung)
- Probleme mit dem Geschaftspartner oder durch dufRere Rahmenbedingungen induzierte Griinde
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Langfristig (strategisch) geplante Griinde fiir einen Wechsel

Cloud-Repatriation: Kostensenkung durch Verschiebung von Workloads in effizien-
tere Umgebungen

Cloud Repatriation bedeutet die Riickfiihrung von Workloads aus der Cloud in eigene Rechenzentren oder
kostengtinstigere Alternativen. Unternehmen entscheiden sich fir diesen Schritt, wenn sie feststellen,
dass die Cloud-Kosten zu hoch sind oder dass Workloads in einer hybriden oder eigenen Umgebung ef-
fizienter betrieben werden kdnnen. Dies ist besonders bei dauerhaft hohen Rechenanforderungen oder
speziellen Datenverarbeitungsprozessen der Fall.

Beispiel: Ein groles Forschungsunternehmen stellt fest, dass seine langfristigen
Cloud-Kosten fiir maschinelles Lernen und Big Data deutlich Uber den Erwartungen
liegen. Nach der Rickfiihrung dieser Workloads in eine eigene, speziell auf Machine-
Learning-Workloads optimierte Infrastruktur kann das Unternehmen Kosten reduzie-
ren und die Leistung steigern. Durch die Hybrid-Cloud-Strategie verbleiben nur noch
Workloads in der Cloud, die aufgrund schwankenden Kapazitdtsbedarfes dort wirt-
schaftlicher betrieben werden konnen, wahrend sich fir gleichbleibende ausgelas-
tete Workloads die On-Premise-Losung als vorteilhaft erweist.

Kurzfristig erzwungener bzw. ungeplanter Wechsel

Anbieter geht insolvent oder stellt Geschaftsbetrieb ein

Wenn ein Cloud-Anbieter in Insolvenz geht oder aus anderen Grinden seine Dienste einstellt, missen
Kunden notgedrungen eine alternative Losung finden. Die plotzliche Einstellung von Diensten kann den
Geschaftsbetrieb empfindlich stdren, wenn keine Ausweichplane existieren.

Beispiel: Im Jahr 2024 wurde im Zusammenhang mit der Insolvenz von Weltbild
deutlich, dass auch Endkunden von einem erzwungenen Cloud Exit betroffen sein
konnen: Kundinnen und Kunden verloren den Zugang zu fir den eBook-Reader Tolino
bereitgestellten digitalen Inhalten. Das zeigt, dass Anbieterabhangigkeiten nicht nur
im B2B-, sondern auch im Endkundengeschéaft erhebliche Auswirkungen haben kon-
nen. [[16]]

Geopolitische, politische oder 6konomische Griinde (Umwelt, soziale Verant-
wortung)

Plotzliche geopolitische Ereignisse oder Sanktionen, die den Dienstzugang blockie-
ren

Sanktionen oder politische Spannungen konnen dazu fihren, dass Cloud-Dienste in bestimmten Regio-
nen nicht mehr zuganglich sind oder Anbieter gezwungen sind, den Dienst in bestimmten Landern einzu-
stellen. Unternehmen aus sanktionierten Regionen muissen dann ihre Daten und Workloads auf Anbieter
verlagern, die nicht von den Sanktionen betroffen sind.
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Beispiel: Nach dem Ausbruch des Russland-Ukraine Krieg und der den darauffolgen-
den Sanktionen gegen Russland mussten zahlreiche russische Unternehmen und so-
gar einige internationale Firmen ihre Daten von westlichen Cloud-Anbietern wie
Microsoft Azure und AWS abziehen. Dies flhrte zu einer vermehrten Nutzung inlan-
discher Alternativen wie Yandex Cloud.

Ein weiteres pragnantes Beispiel fur die Notwendigkeit einer Cloud-Exit-Strategie be-
trifft SAP im Zusammenhang mit dem Russisch-Ukrainischen- Krieg. Aufgrund inter-
nationaler Sanktionen gegen Russland hat SAP im Jahr 2022 beschlossen, seine
Cloud-Operationen in Russland schrittweise einzustellen. Dies beinhaltete die voll-
standige Einstellung des Verkaufs von Produkten und Dienstleistungen in Russland
und Belarus sowie die Abschaltung der Cloud-Dienste in Russland.

SAP gab russischen Unternehmen, die nicht von Sanktionen betroffen sind, die Mog-
lichkeit, ihre Daten entweder I6schen zu lassen, sie zu erhalten oder in Datenzentren
aullerhalb Russlands zu migrieren. Fur Unternehmen, die den Migrationsweg wahl-
ten, wurde vereinbart, dass deren Vertrage nach Ablauf der aktuellen Abonnement-
laufzeit nicht verlangert werden. Dieser Schritt zeigt deutlich, wie geopolitische Ereig-
nisse und Sanktionen Unternehmen zwingen konnen, Cloud-Dienstleistungen abrupt
zu beenden und ihre Dateninfrastruktur neu zu organisieren. [[6]]

Politische Griinde (auch Umwelt, soziale Verantwortung)

Nachhaltigkeit und Umweltfreundlichkeit

Seite 6

Viele Cloud-Anbieter betreiben Rechenzentren mit enormem Energiebedarf, was zu einem hohen 6kolo-
gischen Fuflabdruck fihrt. Unternehmen, die klimafreundliche und nachhaltige Praktiken fordern, mis-
sen sicherstellen, dass ihre Cloud-Anbieter dhnliche Anspriiche haben.

Beispiel: Ein groler Automobilhersteller mit einer ,Zero Emissions"-Kampagne wech-
selt den Cloud-Anbieter, um einen Dienstleister zu wahlen, der seine Rechenzentren
mit erneuerbaren Energien betreibt und die CO,-Bilanz seiner IT-Infrastruktur redu-
ziert. Dies passt zur Strategie, eine nachhaltige Zukunft zu fordern und starkt das
Markenimage.

Okonomische Griinde

Preiserh6hung oder Anderungen der Leistungen/AGB

Anderungen in der Preispolitik oder in den Allgemeinen Geschéaftsbedingungen (AGB) eines Cloud-Anbie-
ters kdnnen dazu fihren, dass Unternehmen ihre Vertragsbeziehung Uberdenken. Dies gilt besonders,
wenn die neuen Konditionen die ursprunglichen Erwartungen tbersteigen oder die Leistungen reduziert

werden. Da solche Anderungen oft angekiindigt werden, ist der Zeitdruck in der Regel geringer.
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Beispiel: Ein kleineres Unternehmen verlasst einen grolRen SaaS Cloud-Anbieter, weil
dessen Preismodelle kontinuierlich angepasst und dadurch die Kosten erhoht wur-
den. Stattdessen entscheidet sich das Unternehmen fir einen Anbieter, der stabile
und berechenbare Preise sowie eine transparente Leistungsubersicht bietet.

Probleme mit dem Geschéaftspartner oder durch duRere Rahmenbedingungen
induzierte Grinde

Ein solcher Grund kann sein, dass ein Cloud-Anbieter nicht mehr zu den favorisierten strategischen Part-
nern gehort, da man sich auf einen anderen Cloud-Anbieter fokussieren mochte, da dieser z. B. eine bes-
sere weltweite Abdeckung mit Rechenzentren bietet.

Ein anderer Grund kann sein, dass der Cloud-Anbieter wiederholt das benétigte Service-Level oder die
benotigte Service-Verflgbarkeit unterschreitet.

Cloud-Exit mit Plan

Schon bei der Erstellung der Cloud-Strategie sollte die Exit-Strategie mit entsprechenden Exit-Optionen
erstellt werden, inklusive entsprechender Risikoabschatzung.

Die Vorbereitung eines moglichen Wechsels sollte bereits im Rahmen der initialen Cloud-Strategie erfol-
gen. Eine fundierte Exit-Strategie stellt sicher, dass Unternehmen im Falle eines Anbieterwechsels die
Kontrolle Uber ihre Daten und Workloads behalten und die Auswirkungen auf den Betrieb minimieren
konnen. Dies umfasst folgende Aspekte:

Friihe Integration der Exit-Strategie in die Cloud-Planung

Eine Exit-Strategie ist mehr als eine Notfallmalnahme und sollte als zentraler Teil der Cloud-Strategie
betrachtet werden. Dies schliel3t ein, dass Unternehmen bereits bei der Auswahl eines Anbieters klare
Kriterien definieren, die festlegen, wann und unter welchen Bedingungen ein Wechsel erfolgen wiirde.
Eine frihzeitige Planung ermaoglicht es, spezifische technische und organisatorische MaRnahmen zu im-
plementieren, die den Daten- und Workload-Transfer im Ernstfall vereinfachen.

Durchfiihrung einer umfassenden Risikoabschatzung

Die Risikoanalyse identifiziert die potenziellen Szenarien und Griinde, die zu einem Wechsel fihren konn-
ten, wie z. B. Sicherheitsvorfélle, regulatorische Anderungen, Preiserhohungen oder Anbieterinsolvenz.
Diese Szenarien werden hinsichtlich ihrer Wahrscheinlichkeit und maoglichen Auswirkungen bewertet.
Eine systematische Bewertung gibt Einblicke in die Schwachstellen der bestehenden Cloud-Umgebung
und ermaglicht es, praventive Mallnahmen zu ergreifen.

Festlegung von Exit-Kriterien und Entscheidungsprozessen

Um im Ernstfall schnelle Entscheidungen zu ermaoglichen, sollten klare Exit-Kriterien definiert werden.
Diese Kriterien legen fest, unter welchen Bedingungen ein Wechsel eingeleitet wird und wie Entschei-
dungsprozesse ablaufen. Beispielsweise konnten Exit-Kriterien an die Nichterfillung von Service-Level-
Agreements (SLAs), Compliance-Verstole oder signifikante Kostensteigerungen gekniipft sein.

Dokumentation von Daten-Portabilitat und Interoperabilitat

Ein kritischer Aspekt jeder Exit-Strategie ist die Sicherstellung der Daten-Portabilitat und Interoperabilitat
der Workloads, um Abhangigkeiten zu reduzieren. Unternehmen sollten sicherstellen, dass Daten in offe-
nen Formaten gespeichert und Anwendungen so konzipiert sind, dass sie sich nahtlos in eine andere
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Umgebung migrieren lassen. Hierzu gehort auch die Einhaltung von Standards und Schnittstellen, die
eine Migration auf alternative Plattformen erleichtern.

Test und Validierung der Exit-Prozesse

Eine dokumentierte Exit-Strategie allein reicht nicht aus — regelmafige Tests und Validierungen sind un-
erldsslich, um die Praxistauglichkeit der Exit-Strategie zu tberprifen. Ahnlich wie bei einem Business-
Continuity-Plan/Notfallplan sollte die Exit-Strategie in regelméafigen Abstanden auf Funktionsfahigkeit
getestet werden, um sicherzustellen, dass die Migration ohne wesentliche Unterbrechungen oder Daten-
verluste ablauft. Pilot-Umzlge oder Sandbox-Tests konnen wertvolle Einblicke in mdgliche Hindernisse
geben und Optimierungen ermoglichen.

Kriterien vor der Nutzung

Um den Ausstieg aus einer Cloud-Losung einfacher zu gestalten, sollten einige Kriterien bereits im Vorfeld
(idealerweise bereits vor Einfiihrung der Cloud-Losung) gepriift werden.

Es gab Probleme beim Art der Probleme (ungestiitzte Nennungen)
Ausstieg / Wechsel

Migration der Daten/Inkompatibiltaten [N
Exitmanagement des alten Anbieters m

3 2 % Prozess dauert noch an
vertragliche Probleme
hohe Kosten m
2020 2015 Zeitmangel
Sonstiges [ 13]

weil} nicht, keine Angabe

Frage: Hat der Aus-/Umstieg gut funktioniert oder gab es Probleme? i/ Welche Probleme sind aufgetreten?
Frage 2015: Hat der Ausstieg gut funktioniert oder gab es Probleme?
Basis: Nur Befragte, deren Unternehmen schon einmal ausgestiegen ist // Nur Befragte, die beim Aus-/Umstieg Probleme hatten | Angaben in Prozent

Abbildung 1: Probleme beim Wechsel des Cloud-Dienstes

Diese sind auch gegebenenfalls regelmalig wahrend des Betriebs der Losung zu aktualisieren (analog
zum Notfallplan). Denn gemaf der Umfrage von ISACA und PwC von 2021 [[7]], gaben 29 % der Befragten
im Jahr 2020 an, Probleme beim Ausstieg/Wechsel gehabt zu haben. Um etwaigen Herausforderungen
zu begegnen, sollen folgende wichtigste Kriterien eine Hilfestellung darstellen:

- Vergleichbare Cloud-Services auf dem Markt prifen (Abhangigkeitsrisiko senken),

- Voraussetzung fir eine Datenmigration priifen (u. a. offene Standards, Tools von Anbietern, Me-
tadaten, Komplexitat zur Aufbereitung von Daten, Netzwerklatenz, potenzielle Storungen beim
Datentransfer),

- Ressourcenbedarf fir eine mogliche Exit-Strategie (Zeit, Speicherkapazitat, Aufwand fir Daten-
konvertierung oder Datenmigration),

- sowie rechtliche und vertraglich einzuhaltende Aspekte wie z. B. Datenschutz, Data Residency
oder GoBD (u. a. Aufbewahrungsfristen). [[21]]

Im Folgenden werden die genannten Kriterien detailliert beschrieben:

Vergleichbare Services auf dem Markt

Damit die Migration zu einer anderen SaaS-Ldsung dberhaupt maoglich ist, bedarf es eines vergleichbaren
Produkts auf dem Markt. Daher sollte man vor der Verwendung von SaaS-Losungen prifen, ob es im
Bedarfsfall alternative Produkte gibt, zu denen man wechseln kdnnte.
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Achtung: Vorsicht bei Alleinstellungsmerkmalen, die zwar Entscheidungsgriinde bei der (Erst-)Auswahl
sein konnen, aber andererseits einen Vendor-Lock-In beginstigen!

Voraussetzungen fir eine Datenmigration

Laut einer Umfrage der ISACA in Zusammenarbeit mit PwC [[7]] wurden bei 36 % der problematischen
Wechsel des Cloud-Anbieters Probleme mit inkompatiblen Daten bei der Migration angegeben. Dieser
Wert bezog sich auf allgemeine Cloud-Wechselprojekte. Bei Saas liegen die Werte vermutlich noch hoher.

Warum ist Datenmigration grundsatzlich wichtig?
Daten werden aus verschiedenen Griinden migriert, beispielsweise um folgende Zwecke zu erflllen:

- Daten oder Ressourcen konsolidieren

- Speicherkosten senken

- Altdaten archivieren

- Dateneigentum Ubertragen

- Daten in neuen Applikationen weiter nutzen

- Konformitat von Daten mit Regularien verbessern

Diese Grinde gelten auch beim Cloud-Exit.

Welche typischen Herausforderungen bei der Datenmigration sind zu meistern?

Problematisch ist oft, dass unklar ist, in welchem Format die Daten vorliegen und ob ein Datentransfer
verlustfrei moglich ist, da die Daten in Clouds oft anders strukturiert bzw. formatiert sind (proprietére
Formate). [[18]]

Durch die Reform des Datenschutzrechts in Europa wird ein neues rechtliches Instru-
ment eingefiihrt, das den Export vereinfachen soll. Geman Artikel 20 der EU-Daten-
schutzgrundverordnung hat jede natirliche Person das ,Recht, die sie betreffenden
personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in ei-
nem strukturierten, gangigen und maschinenlesbaren Format zu erhalten”. Zwar geht
die DSGVO hier explizit auf natrliche Personen ein, jedoch sind die dadurch geschaf-
fenen Losungen auch flr juristische Personen nutzbar. Fir eine rechtssichere und
praktikable Datenmigration bleibt es jedoch erforderlich, in Vertragen mit Cloud-An-
bietern explizite Regelungen zu Exportformaten, Schnittstellen und Exit-Szenarien
festzuhalten. [[17]]

(Offene) Standards

Standardisierte Schnittstellen zum Auslesen der eigenen Daten ermoglichen eine Migration auch ohne
Mithilfe des bisherigen Anbieters. Wenn zudem die Datenstrukturen (fiir Stammdaten wie Adressen, in-
terne Konfigurationen wie Workflows oder Berechtigungsgruppen) an einem offenen Standard angelehnt
sind, sind weniger komplexe Transformationen zwischen unterschiedlichen Datenmodellen erforderlich.

OpenAPI-Spezifikation fir Cloud-APls

Viele Cloud-Anbieter verwenden OpenAPI, um ihre APIs standardisiert bereitzustellen. Dies ermaglicht die
einfache Integration und den Zugriff auf Cloud-Daten.

AWS API Gateway: Unterstlitzt die OpenAPI-Spezifikation, wodurch Daten und
Dienste zwischen AWS und anderen Plattformen migriert werden konnen.
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Google Cloud APIs: Viele Google Cloud-Dienste, wie Cloud Storage oder BigQuery,
bieten standardisierte OpenAPI-basierte Endpunkte. [8]]

OData bei Enterprise-Cloud-Diensten

OData (Open Data Protocol) ist ein géngiger Standard, der in vielen Cloud-basierten Unternehmenslésun-
gen verwendet wird. Es ermoglicht den einheitlichen Zugriff auf Daten in verschiedenen Cloud-Diensten.

Microsoft Azure: OData wird fur Dienste wie Azure APl Management und Dynamics
365 verwendet, um standardisierten Datenzugriff zu gewahrleisten.

SAP Cloud: Die SAP Business Technology Platform unterstitzt OData fur nahtlose
Datenmigrationen zwischen Cloud- und On-Premise-Systemen. [[9]]

SQL-Standards in Cloud-Datenbanken

Cloud-basierte Datenbankdienste setzen auf SQL-Standards, um Daten Portabilitat und Interoperabilitat
zu fordern.

Google BigQuery: Unterstitzt SQL-ahnliche Abfragen und ermoglicht den Export von
Daten in andere Datenbanken.

Amazon RDS: Nutzt relationale Datenbanken (z. B. MySQL, PostgreSQL), die ANSI
SQL-konform sind, was die Migration zu anderen Plattformen vereinfacht. [[10]]

CSV als Exportformat in Cloud-Services

CSV ist ein gangiges Format, das von nahezu allen Cloud-Diensten als Exportoption angeboten wird, um
Daten flr die Migration bereitzustellen.

Google Workspace: Google Sheets bietet den Export von Daten im CSV-Format, was
die Ubertragung in andere Cloud- oder On-Premise-Systeme erleichtert.

AWS S3: Unterstutzt die Speicherung und den Export von tabellarischen Daten im
CSV-Format. [[11]]

FHIR (Fast Healthcare Interoperability Resources) in Cloud-Healthcare-Lésungen

FHIR wird in Cloud-basierten Gesundheitsdiensten verwendet, um den Austausch von Gesundheitsdaten
zwischen Plattformen zu ermdglichen.

Google Cloud Healthcare API; Unterstitzt FHIR, um Patientendaten in verschiedenen
Cloud- und On-Premise-Systemen zu teilen.
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Microsoft Azure Health Data Services: Ermoglicht die Nutzung von FHIR zur Integra-
tion und Migration von Gesundheitsdaten. [[12]]

JSON und XML in Cloud-APIs

JSON und XML sind Standardformate flir Datenexporte und werden von nahezu allen Cloud-APIs ver-
wendet.

AWS Lambda: Nutzt JSON als Standardformat flr den Datenaustausch zwischen
Lambda-Funktionen und anderen AWS-Diensten.

Azure Functions: Unterstutzt JSON und XML fur die Interaktion mit externen Syste-
men. [[13]]

ISO 20022 fiir Cloud-basierte Finanzdienste

Finanzdienste, die auf Cloud-Dienste setzen, wie Zahlungsplattformen oder Bankenlésungen, verwenden
ISO 20022 fur den Datenaustausch.

AWS Financial Services Cloud: Unterstutzt ISO 20022 fur Finanzdatenubertragungen.

Google Cloud for Financial Services: Ermoglicht den standardisierten Austausch von
Zahlungs- und Transaktionsdaten gemaf ISO 20022. [[14]]

Betriebskontinuitat

Auf Basis der geschaffenen maschinenlesbaren Formate ist der Export jedoch nicht zwingend interope-
rabel. Eine Datentransformation wird nétig. Die damit verbundenen Aufwande, etwa bei JSON zu XML-
Konvertierungen, erfordern eine detaillierte, zeitliche Planung. Betriebsablaufe missen daher frihzeitig
betrachtet, Benutzer involviert und im Prozess informiert werden, um eine reibungslose Betriebskontinu-
itat sicherzustellen.

Systemausfalle und Stérungen

Durch die Konvertierung von Quell- zu Zieldaten kdnnen Anpassungsfehler auftreten. Eine Migration von
virtuellen Maschinen kann zu Treiberkonflikten im Ziel-Hypervisor flhren. Obligatorische Datenfelder im
Zielsystem konnen im Quellsystem nicht vorhanden sein.

Diese Problemfalle sind im Voraus durch Tests und genaue Planung der Datenmigration zu validieren.
Systemausfalle konnen so auf Teilbereiche eingegrenzt werden. Damit muss das Zielsystem bereits bei
Erstellung der Exit-Strategie hinreichend bekannt sein.

Aufwande fir die Migration

Wie schon unter Betriebskontinuitat erwahnt, entstehen durch die notigen Datentransformationen Auf-
wande. Ublicherweise kdnnen Transformationen jedoch gut automatisiert werden. Die dafir nétigen Auf-
wande sind je nach Anbieter, Komplexitat der Umgebung und Datenvolumen nicht leicht zu quantifizieren.
Auch ist die bisherige Praxis (z. B. Weltbild (Pakalski, 2024)) davon gepragt, den Kunden wenig Vorlauf
zu bieten. Ein Exit kann sehr kurzfristig notwendig werden, wenn der Dienstleister zahlungsunfahig wird
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und ein Insolvenzverfahren einleitet (siehe oben). Hyperscaler schalten zum Beispiel rigoros ganze Ac-
counts bei ausbleibender Zahlung ab. Eine Migration wiirde hier nicht nur interne, sondern auch wegen
fehlender kurzfristiger Kapazitaten, externe Kosten verursachen. Bei einer konkreten Exit-Strategie sind
diese Kosten zumindest grundlegend evaluiert.

Datensicherheit

Beim Export dieser Daten ist das Gesamtsystem wahrend des Migrationszeitraums nicht tber die be-
kannte Governance geschutzt. Es entstehen kurzzeitige Veranderungen der Rechte und Rollen. Die damit
verbundene Vulnerabilitat des Systems stellt eine weitere Herausforderung dar. Die Daten missen auch
hier entsprechend den Schutzzielen sicher gespeichert und verarbeitet werden.

- Daten dirfen lediglich von autorisierten Benutzern gelesen werden, dies gilt sowohl beim Zugriff
auf gespeicherte Daten als auch wahrend der Migration.

- Daten diirfen nicht unbemerkt verandert werden. Alle Anderungen missen nachvollziehbar sein.

- Verhinderung von Systemausfallen. Der Zugriff auf Daten muss innerhalb eines vereinbarten
Zeitrahmens gewahrleistet sein.

Ein besonderes Schutzziel im Zuge des Cyber Resilience Act betrifft die Resilienz: Widerstandsfahigkeit
und Belastbarkeit gegentber Ausspahungen, irrtimlichen oder mutwilligen Stérungen sowie absichtli-
chen Schadigungen (Sabotagen) Invalid source specified..

Metadaten

Wenn Metadaten (physische Adressen, Signaturen, Audit Trails [Integritat], Zeitstempel) nicht portiert
werden konnen, mussen alternative Wege zur Sicherung der Datenintegritat geplant und umgesetzt wer-
den (z. B. Bulk-Signatur migrierter Datensétze, Export in ein Read-only-Archiv). Schnittstellen zu und von
anderen Systemen mussen dabei gegebenenfalls angepasst werden.

Wenn historische Daten (Vorversionen) proprietar abgelegt wurden, ist auch hier eine Alternatividsung
zur Sicherung der Integritat einzuplanen.

Aufbereitete Daten

Wurden im alten System Daten in weiterverarbeiteter Form verwendet (z. B. spezielle Indizierung oder K-
Modelle), muss geklart werden, inwieweit diese berechneten Daten migriert werden kénnen oder dirfen.

Ressourcenbedarf (Zeit, Speicherkapazitat, Personal)

Der Bedarf an Ressourcen (z. B. Speicherplatz oder Kommunikationsbandbreite) wird neben der Daten-
struktur auch durch den Umfang der in der Cloud gespeicherten Informationen bestimmt. Wahrend im
Normalbetrieb die Bandbreite fir Datentransfers ausreichend dimensioniert sein sollte, kann es im Falle
einer vollstandigen Migration aller Daten zu Engpédssen kommen (zumal andere Kunden womdglich zur
gleichen Zeit diese Kapazitdten nutzen mdochten). Daher sollte auch eine lokal beim Anbieter durchge-
flihrte Kopie auf physische Datenspeicher in Betracht gezogen werden. Entsprechende Vereinbarungen
sind vorab vertraglich zu regeln.

Mitarbeiter oder Dienstleister, die die Datenmigration durchflhren, sollten entsprechend geschult und
erfahren sein, um diese Tatigkeit effizient durchfiihren zu konnen.

Rechtliche und vertragliche Aspekte

Letztendlich zahlt zwischen zwei Parteien, was vertraglich bindend festgehalten wurde. Daher ist es ent-
scheidend zu prtifen, ob die relevanten Aspekte vertraglich festgehalten wurden. Beispielsweise sollen
neben den oft standardisierten Themen wie Datenschutz und GoBD (Grundsétze zur ordnungsmaligen
Fihrung und Aufbewahrung von Blichern) auch Themen wie Dateneigentiimerschaft oder ein moglicher
Wechselservice geprift werden. Denn gerade auch die rechtliche Klarung Gber die Besitzverhaltnisse der
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Daten kann im Falle einer Trennung zwischen einem Unternehmen und einem Cloud -Anbieter eine ent-
scheidende Rolle dabei spielen, ob man alle Daten und Services durch den Wechsel verliert oder nicht.

([21]]

In Cloud-Vertragen sind nicht nur die Verpflichtungen des Cloud-Anbieters, sondern auch die Verpflich-
tungen des Cloud-Nutzers geregelt. Beispielsweise enthalt der Datenverarbeitungsvertrag (Data Proces-
sing Agreement) Rechte und Pflichten des Datenverantwortlichen. Dieser bleibt auch bei Cloud-Szenarien
ublicherweise der Kunde. Von daher ist es notwendig, die Vertrage mit Cloud-Anbietern auch auf eigene
Verantwortlichkeiten hin zu prifen. Diese eigenen Verantwortlichkeiten knnen sich auch auf technische
Aspekte oder Kooperationsaspekte wie Mitwirkungspflichten beziehen. Solche Mitwirkungspflichten kon-
nen den Exit-Fall betreffen, indem z. B. Fristen und Moglichkeiten zur Daten-Extraktion geregelt sind. Da-
beiist darauf zu achten, dass nicht nur der Extrakt von Primardaten geregelt ist, sondern auch der Extrakt
von notwendigen Sekundéardaten wie Anderungsbelegen oder Sicherheitslogs.

Praxisbeispiel von Exit Vertragsregelungen mit einem Cloud-Anbieter:

Im Falle eines Vertragsendes, sowie nach schriftlicher Aufforderung durch Aufsichts-
behorden, verpflichtet sich der Cloud-Anbieter, alle vom Kunden bereitgestellten Da-
tenin einem gangigen, maschinenlesbaren Format innerhalb von 30 Tagen nach Ver-
tragsbeendigung zur Verfligung zu stellen. Die Datenbereitstellung erfolgt Gber einen
sicheren Ubertragungsweg, den der Kunde vorgibt. Nach erfolgreicher Ubergabe
|6scht der Provider samtliche Kundendaten gemald den geltenden Datenschutzbe-
stimmungen. Im Falle einer ausdrticklichen schriftlichen Aufforderung durch Auf-
sichtsbehorden, verpflichtet sich der Cloud-Anbieter zudem, ab dem Datum der Kin-
digung die angeforderten Onlinedienste weiterhin bereitzustellen. Wahrend dieses
Zeitraums stellt der Cloud-Anbieter die Onlinedienste gemaf den Bestimmungen des
Beitritts bereit und der Kunde bezieht und bezahlt diese weiterhin gemaf den Best-
immungen des Beitritts. Daruber hinaus kann der Kunde wahrend dieses Zeitraums
die Kundendaten Uber die Standardprozesse und -tools des Cloud-Anbieters abrufen.

Des Weiteren sind beim Abschluss von Cloud-Vertragen die geltenden, und so weit absehbar, auch zu-
kinftigen rechtlichen Rahmenbedingungen zu beriicksichtigen. Steht z. B. fest, dass Unternehmen der
DORA (Digital Operations Resilience Act) Verordnung unterliegen, sind sowohl bestehende als auch kiinf-
tige Vertrage mit Cloud-Anbietern hochstwahrscheinlich ebenfalls betroffen. In diesem Zusammenhang
sind die entsprechenden DORA-Anforderungen zu berlcksichtigen und Exit-Strategien vorzubereiten.

(191l

Besonderes Augenmerk ist auf die jeweiligen Datenkategorien zu legen, die in der Cloud verarbeitet wer-
den sollen. Mit den Datenkategorien konnen sich auch die rechtlichen Rahmenbedingungen des Vertrags
andern. Das gleiche gilt fir den Ort der Datenverarbeitung und Datenspeicherung (Data Residency, Juris-
diction). Wird z. B. die Kategorie ,gesundheitsbezogene Daten” neu in das Cloud-Szenario aufgenommen,
andern sich u. U. die rechtlichen Anforderungen. Dies kann z. B. Anderungen in den Anforderungen an
Daten-Extraktionen bedeuten, welche im Cloud-Exit-Fall von essenzieller Bedeutung sein konnen.

In der EU regelt u. a. der EU Data Act viele der o. g. Aspekte. Der EU Data Act ist seit dem 11. Jan. 2024
in Kraft. Er bietet Ubergangsfristen fiir einige Teile und erlaubt eine schrittweise Einfiihrung. Der EU Data
Act enthalt Anforderungen an Cloud-Anbieter, einheitliche vertragliche sowie technische Standards be-
reitzustellen, so dass es Cloud-Kunden erleichtert wird, zwischen Cloud-Anbietern zu wechseln. Bei Infra-
structure-as-a-Service-(laaS-)Anbietern geht dies so weit, dass Werkzeuge angeboten werden missen,
die bei der Portierung von Programmen und Daten zu anderen Cloud-Anbietern unterstutzen.
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Cloud-Exit Plane

Cloud-Exit Plane enthalten Handlungsanweisungen, um in einem Cloud-Exit-Fall handlungsfahig zu sein.
Da der Cloud-Exit unterschiedliche Szenarien umfassen kann, sind verschiedene Arten von Exit-Planen
erforderlich. Im Folgenden ist eine Uberschicht verschiedener Cloud-Exit Plane aufgefihrt.

Die Aktualitat der Plane sollte regelmafig Uberwacht werden.

Kategoriespezifische Plane

In diesen Planen sind grundsatzliche Aspekte enthalten, was beim Exit von verschiedenen Kategorien
von Cloud-Service-Modellen zu beachten ist, d. h. ,Exit von Cloud SaaS", ,Exit von Cloud PaaS", ,Exit von
Cloud laaS".

Situationsspezifische Plane

In diesen Planen sind grundsatzliche Aspekte enthalten, was in verschiedenen Situationen zu beachten
ist, z. B. Cloud-Anbieter stellt Service ein, kann auf Grund von Sicherheitsvorfallen nicht mehr als vertrau-
enswurdig betrachtet werden, ist insolvent usw.

Cloud-Anbieter-spezifische Plane

Diese Plane enthalten Anweisungen, wie bei einem Exit von einem bestimmten Cloud-Anbieter vorzuge-
hen ist. Hierbei kdnnen u. a. auch technische Spezifikationen des Cloud-Anbieters eine Rolle spielen, die
bei einer Ubertragung der Daten zu einem alternativen Anbieter relevant sind.

Anwendungsspezifische Plane

Diese Plane enthalten Anweisungen, wie beim Exit von einer bestimmter Cloud-Anwendung bzw. Cloud
Service eines bestimmten Cloud-Anbieters vorzugehen ist.

Uberpriifung und Tests der Cloud-Exit-Strategien und Pléne

Da Exit-Strategien und Exit-Plane einen wesentlichen Teil der Geschaftsfortfiihrungsplanung darstellen,
ist eine regelmalige Uberpriifung, sowie Testen — insbesondere der konkreten Exit-Pléne — unabdingbar.
Im Rahmen einer Multi-Cloud-Strategie kann dieser Test auch die Ubertragung der Daten von einem
Cloud-Anbieter zum anderen (alternativen) Cloud-Anbieter beinhalten.

Fazit und Ausblick

In dem Positionspapier wurden die wesentlichen Aspekte einer Cloud-Exit-Strategie herausgearbeitet.
Eine solide Exit-Strategie ist von entscheidender Bedeutung, um die Abhangigkeit von Cloud-Anbietern zu
verringern und die Flexibilitat des Unternehmens zu gewabhrleisten. Es wurden zudem die Risiken beleuch-
tet, die mit einem Cloud-Exit verbunden sind (wie z. B. Datenverlust, Komplexitat der Migration und po-
tenzielle Kostensteigerungen).

Mit Blick auf die hohen Abhangigkeiten von Cloud-Providern verfiigen lediglich 29 Prozent der befragten
Unternehmen Uber geregelte Exit-Strategien. [[5]]. Das bedeutet, dass mehr als zwei Drittel der befragten
Unternehmen kein klares vertragliches Vorgehen fiir den Ausstieg definiert haben, was ein erhebliches
Risiko flr Vendor-Lock-in und Compliance-Probleme darstellt.

Eine griindliche Planung und Vorbereitung im Unternehmen sind daher unerlasslich, um diese Herausfor-
derungen erfolgreich zu bewaltigen.
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Anhang: Cloud Exit-Strategie — beispielhafte Herangehensweise

Werden in einem Unternehmen wichtige Kernaufgaben an Cloud-Anbieter ausgelagert, entsteht dadurch
eine Abhangigkeit, die bei Wegfall des Anbieters oder einzelner Services signifikante Unterbrechung der
eigenen Geschaftsprozesse und -tatigkeit zu Folge haben kann.

Gesetzlicher Rahmen

DORA verlangt von Unternehmen, insbesondere im Finanzsektor, robuste Mallnahmen zur operativen
Resilienz. Die Abhangigkeit von Cloud-Anbietern ist ein zentraler Bestandteil, da diese oft als kritische
Drittanbieter eingestuft werden. Cloud-Exit-Strategien sollten Teil des unternehmensweiten Risikomana-
gements sein, um DORA-Vorgaben zu erfiillen. [19]]

Unternehmen, die als kritische Infrastrukturen eingestuft werden, miissen eine hohe Verfiigbarkeit und
Sicherheit ihrer Systeme gewahrleisten. Ein Ausfall von Cloud-Diensten konnte wesentliche Teile der Inf-
rastruktur gefahrden. Eine Cloud-Exit-Strategie ist essenziell, um den Betrieb auch bei Wegfall von Cloud-
Services aufrechtzuerhalten.

Der EU Cyber Resilience Act (CRA) legt den Fokus auf Cybersicherheit und Resilienz in der Nutzung digi-
taler Produkte und Services, was auch Cloud-Dienste umfasst. Bei der Implementierung einer Cloud Exit-
Strategie sollten auch Cybersicherheitsaspekte bericksichtigt werden, insbesondere der Schutz sensib-
ler Daten wahrend der Migration zu alternativen Anbietern, die Gewahrleistung von Interoperabilitat und
die Nutzung standardisierter Datenformate, der sichere Entzug bzw. Transfer von Zugriffsrechten, die
lickenlose Dokumentation aller Malinahmen sowie die verpflichtende sichere Loschung von Daten beim
bisherigen Anbieter. Unternehmen sollen sicherstellen, dass Cloud-Dienste den CRA-Vorgaben entspre-
chen, bestehende Abhangigkeiten in der Lieferkette beriicksichtigt und geeignete Malnahmen zur Erken-
nung, Meldung und Bewéltigung von Cyberangriffen implementiert sind.

Die NIS2-Richtlinie fordert von Unternehmen eine robuste IT-Sicherheitsstrategie und erhoht die Anfor-
derungen an die Resilienz kritischer Dienstleistungen, einschliellich der Abhangigkeit von Drittanbietern
wie Cloud-Diensten. Eine Cloud Exit-Strategie ist Teil der Risikomanagementmalnahmen, die NIS2 erfor-
dert, um die Geschaftskontinuitat sicherzustellen.

Eine Cloud Exit-Strategie ist ein zentrales Element, um die Anforderungen von DORA, KRITIS, CRA und
NIS2 zu erfillen. Die Hauptmalinahmen umfassen:

e |dentifikation kritischer Abhangigkeiten von Cloud-Diensten.

e Entwicklung und regelmanige Aktualisierung von Exit Planen.

e Sicherstellung von Cybersicherheit wahrend des Exits.

e Schulung der Verantwortlichen und klare Zuweisung von Rollen und Verantwortlichkeiten.
e Vertragliche Absicherung mit Cloud-Anbietern hinsichtlich Exit Szenarien.

Diese Vorgaben erhohen nicht nur die Sicherheit und Resilienz, sondern sichern auch die Compliance mit
regulatorischen Anforderungen.

Um diesen Abhangigkeiten vorzubeugen, sollte auf Unternehmensebene eine Cloud-Exit-Strategie imple-
mentiert werden, die Augenmerk auf die Abhangigkeit zu Cloud-Anbietern und deren moglichem Wegfall
legt. Viele Unternehmen regeln die erlaubte und nicht-erlaubte Nutzung von Cloud Services in einer un-
ternehmensweiten Cloud-Strategie oder Cloud-Policy. In diese eingebettet muss der Fall betrachtet wer-
den, dass Cloud Services unvorhergesehen wegfallen, d. h. Anbieter ihren Dienst einstellen, ihren Kunden
kundigen, insolvent sind, etc. Um eine Cloud-Exit-Strategie unternehmensweit zu implementieren, sind in
den folgenden Bereichen Aspekte zu berticksichtigen und umzusetzen.

Die Hauptelemente der Cloud-Exit-Strategie sind, den verschiedenen Unternehmungsfunktionen bzw.-
rollen Verantwortung innerhalb der Cloud-Exit-Strategie zu zuordnen, sowie Cloud-Exit-Plane zu erstellen
und zu pflegen.
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Rollen und Verantwortlichkeiten

Beim Erstellen einer Cloud Exit-Strategie spielen verschiedene Abteilungen und Rollen im Unternehmen
eine entscheidende Rolle. Eine enge Zusammenarbeit und die klare Zuweisung von Verantwortlichkeiten
sind unerl&sslich, um einen reibungslosen Ubergang sicherzustellen.

Unternehmensleitung / Geschéftsfiihrung (CEO)

Diese hat daflir Sorge zu tragen, dass in der unternehmensweiten Cloud Strategie das Thema Cloud-Exit
verankert ist.

Verantwortlichkeiten: Die Unternehmensleitung (CEOQ, Vorstand) tragt die letztendliche Verantwortung fir
die strategische Entscheidung, die Cloud-Infrastruktur oder einen bestimmten essenziellen Cloud-Anbie-
ter zu verlassen. Diese Entscheidung kann durch viele Faktoren motiviert sein, wie steigende Kosten, Si-
cherheitsbedenken, Verdnderungen im Geschaftsmodell oder regulatorische Anforderungen. Die Ge-
schaftsfiihrung legt die Ubergeordneten Ziele des Cloud-Exits fest, wie z. B. die Verbesserung der Daten-
kontrolle oder die Senkung langfristiger Betriebskosten. Sie autorisiert auch das Budget und stellt sicher,
dass ausreichend Ressourcen zur Verfligung stehen, um die Strategie ohne wesentliche Geschaftsunter-
brechungen umzusetzen. Zusatzlich ist die Geschaftsfiihrung daflr verantwortlich, Risiken wie mogliche
Datenverluste oder Ausfallzeiten zu bewerten und zu minimieren.

Einbindung: Die Unternehmensleitung ist von Beginn an beteiligt, da sie sicherstellen muss, dass der Exit
in die Gesamtstrategie des Unternehmens eingebettet ist. Sie trifft entscheidende Freigaben, Uberwacht
die Risikobewertung und untersttitzt die Kommunikationsstrategie intern wie extern.

Finanzabteilung (CFO)

Verantwortlichkeiten: Die Finanzabteilung Uberwacht die finanziellen Aspekte des Cloud-Exits. Dazu ge-
hort die Erstellung von Budgetplanen, die Bewertung der finanziellen Auswirkungen des Wechsels auf die
Geschéftsbilanz und die Uberwachung der laufenden Kosten des Projekts. Die Finanzabteilung arbeitet
eng mit der IT und der Geschaftsflihrung zusammen, um sicherzustellen, dass der Cloud-Exit wirtschaft-
lich sinnvoll ist und langfristig Kosteneinsparungen ermaoglicht. Sie analysiert auch potenzielle Kosten-
treiber, wie zusatzliche Hardware-Investitionen oder laufende Lizenzkosten, und stellt sicher, dass die
Cloud Exit-Strategie im Rahmen des Budgets bleibt.

Einbindung: Die Einbindung der Finanzabteilung in eine Cloud Exit-Strategie ist von entscheidender Be-
deutung, da dieser Prozess erhebliche finanzielle Auswirkungen auf das Unternehmen haben kann. Die
Finanzabteilung, angefiihrt vom CFO (Chief Financial Officer), ist verantwortlich fiir die Bewertung, Uber-
wachung und Steuerung aller finanziellen Aspekte des Exits. lhre Einbindung erfolgt in mehreren Phasen
des Prozesses, um die wirtschaftliche Tragfahigkeit zu gewahrleisten und finanzielle Risiken zu minimie-
ren.

IT-Leitung (CIO / CTO) - Operating Office

Verantwortlichkeiten: Der CIO (Chief Information Officer) oder CTO (Chief Technology Officer) trégt die
technische Gesamtverantwortung fir den Cloud-Exit. Dies umfasst die Uberprifung der technischen An-
forderungen, die Auswahl einer neuen oder angepassten Infrastruktur und die detaillierte Planung der
Migration. Dabei muss die IT-Leitung sicherstellen, dass die gewahlte Infrastruktur den spezifischen An-
forderungen des Unternehmens entspricht und zuklnftige Wachstumsbedurfnisse abdeckt. Die IT-Lei-
tung ist auBerdem fur die Koordination der internen IT-Teams verantwortlich, die an der technischen Um-
setzung arbeiten. Sie muss sicherstellen, dass die Systeme wahrend des Exit Prozesses verfligbar blei-
ben und dass Notfallplane fur den Fall von Stérungen oder Systemausfallen bestehen. Zusétzlich ist die
IT-Leitung fUr die Kosteneffizienz des Projekts und die Auswahl geeigneter Technologien verantwortlich,
die sowohl wirtschaftlich als auch technisch tragfahig sind.
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Einbindung: Die IT-Leitung ist kontinuierlich eingebunden, von der Vorab-Planung tber die Entscheidungs-
findung bis hin zur Steuerung der technischen Umsetzung. Sie arbeitet mit der Geschaftsfihrung und
den technischen Teams zusammen, um alle strategischen und technischen Aspekte zu verbinden.

Cloud-Architekten

Verantwortlichkeiten: Cloud-Architekten sind fiir die Planung und technische Ausgestaltung des Cloud-
Exits verantwortlich. Sie analysieren und identifizieren, welche Komponenten migriert, umgestaltet oder
durch On-Premise- oder hybride Losungen ersetzt werden miissen. Sie entwickeln detaillierte Migrations-
plane, die sicherstellen, dass Daten und Anwendungen effizient und ohne Datenverlust auf die neue Inf-
rastruktur dbertragen werden. Dies erfordert eine genaue Analyse der bestehenden Anwendungen, die
Identifizierung von Abhangigkeiten und die Erstellung eines Exit Plans, der potenzielle Engpasse und Ri-
siken berticksichtigt. Cloud-Architekten missen auch geeignete Alternativen zur Cloud auswahlen (z. B.
eigene Rechenzentren, Hybrid-Cloud-Modelle) und eng mit den Sicherheitsexperten zusammenarbeiten,
um sicherzustellen, dass die neue Architektur den Sicherheitsstandards des Unternehmens entspricht.

Einbindung: Die Cloud-Architekten sind von Anfang an aktiv beteiligt und ibernehmen die technische Lei-
tung bei der Planung und Umsetzung der Migration. lhre Arbeit ist maligeblich fir die Risikominderung
und den Erfolg der Migration verantwortlich.

Sicherheitsbeauftragte (CISO / IT-Sicherheitsbeauftragter)

Verantwortlichkeiten: Der CISO (Chief Information Security Officer) oder IT-Sicherheitsbeauftragte hat die
Verantwortung, alle Sicherheitsaspekte des Cloud-Exits zu berwachen. Dies umfasst die Sicherstellung
der Datenintegritat wahrend der Migration, den Schutz vor Sicherheitslicken und die Einhaltung von Da-
tenschutzanforderungen (z.B. DSGVO, HIPAA). Der Sicherheitsbeauftragte priift, wie Daten sicher ber-
tragen und in der neuen Umgebung geschutzt werden konnen. Dazu gehort die Verschllsselung von Da-
ten wahrend der Migration, die Implementierung von Sicherheitskontrollen in der neuen Infrastruktur so-
wie die Uberwachung und Vermeidung von Schwachstellen. Dariiber hinaus muss der CISO gewéhrleis-
ten, dass die Sicherheitsrichtlinien des Unternehmens auf die neue Infrastruktur Gbertragen werden und
dass interne und externe Bedrohungen kontinuierlich Gberwacht und adressiert werden.

Einbindung: Der Sicherheitsbeauftragte wird bereits in der frihen Planungsphase eingebunden, um Si-
cherheitsanforderungen und Risiken frihzeitig zu beriicksichtigen. In der Vertrags- und Designphase
priift er Service Level Agreements (SLAs), die Sicherheitsarchitektur sowie Berechtigungskonzepte. Wah-
rend der Umsetzung ist er intensiv eingebunden: Er Gberwacht die Einhaltung der definierten Sicherheits-
malinahmen, begleitet Migrationstests und sorgt fiir den sicheren Entzug von Zugriffsrechten beim bis-
herigen Anbieter. Vor dem Go-Live erteilt er auf Basis erflllter Sicherheitskriterien den Freigabevermerk.
Auch nach Abschluss bleibt er in Monitoring, Incident-Response und Nachweisdokumentation aktiv, um
die Sicherheit nachhaltig zu gewahrleisten.

Recht & Compliance

Verantwortlichkeiten: Die Abteilung fiir Recht und Compliance spielt eine wichtige Rolle, um sicherzustel-
len, dass der Cloud-Exit rechtlich und regulatorisch abgesichert ist. Dies umfasst die Analyse der Ver-
tragsbedingungen mit dem Cloud-Anbieter, einschliellich Kiindigungsfristen, Kosten fir vorzeitige Ver-
tragsauflosungen und die Verpflichtungen des Anbieters in Bezug auf Datenspeicherung und -l6schung.
Compliance-Verantwortliche priifen auch, ob der Exit Prozess mit gesetzlichen Anforderungen wie der
DSGVO oder branchenspezifischen Vorschriften (z. B. im Gesundheitswesen oder Finanzwesen) im Ein-
klang steht. Zudem sorgt diese Abteilung daflr, dass alle Datenschutzrichtlinien, die das Unternehmen
betreffen, eingehalten werden und potenzielle rechtliche Risiken im Zusammenhang mit der DatenUber-
tragung minimiert werden.

Einbindung: Diese Abteilung muss friihzeitig involviert sein, um sicherzustellen, dass alle rechtlichen und
regulatorischen Aspekte identifiziert und adressiert werden. Sie bleibt wahrend des gesamten Prozesses
aktiv, um sicherzustellen, dass Anderungen im Plan oder in der technischen Umsetzung konform sind.
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Projektmanager

Verantwortlichkeiten: Der Projektmanager steuert den gesamten Cloud-Exit-Prozess und sorgt dafir,
dass alle beteiligten Parteien koordiniert zusammenarbeiten. Er wird dann aktiv, wenn bereits erstellte
Exit Plane (siehe Kapitel ,Cloud-Exit-Pléne’) zur Ausfihrung kommen. Der Projektmanager entwickelt ei-
nen detaillierten Projektplan, der alle Meilensteine, Zeitplane und Ressourcenanforderungen abdeckt. Der
Projektmanager Uberwacht die Fortschritte, stellt sicher, dass das Projekt innerhalb des Budgets bleibt,
und identifiziert sowie adressiert Risiken und Abweichungen vom Plan. Er koordiniert die Kommunikation
zwischen den Abteilungen (IT, Recht, Finanzen, Sicherheit etc.) und sorgt dafiir, dass regelmaRige Status-
Updates und Berichte an die Unternehmensleitung geliefert werden. Der Projektmanager ist auch fir die
Nachverfolgung verantwortlich, um sicherzustellen, dass der Exit wie geplant durchgefiihrt und abge-
schlossen wird.

Einbindung: Der Projektmanager wird von Anfang an eingebunden und bleibt bis zur vollstandigen Um-
setzung und Nachbereitung des Cloud-Exits aktiv. Seine Rolle ist entscheidend fir den reibungslosen
Ablauf des Projekts.

Risikomanagement

Die Prozesse zum Risikomanagement sind zu erganzen und durch sie ist sicherzustellen, dass das Risiko
des Cloud-Exits erfasst, bewertet, Uberwacht und regelmallig an das Management gemeldet wird. Dabei
sind Markt- und Anbietertrends im Cloud-Segment einzubeziehen, d.h. auch externe Daten zu bericksich-
tigen.

Verantwortlichkeiten: Das Risikomanagement ist fir die Identifikation, Bewertung und Uberwachung aller
Risiken im Zusammenhang mit der Cloud Exit-Strategie verantwortlich. Es analysiert potenzielle techni-
sche, finanzielle, operationelle, sicherheitsbezogene und regulatorische Risiken und entwickelt Strategien
zur Risikominderung. Dazu gehoren das Festlegen von MalRnahmen zur Risikobehandlung sowie die lau-
fende Uberwachung des Risikostatus wahrend der Umsetzung des Exits. Zudem fiihrt das Risikoma-
nagement Szenarioanalysen durch, um potenzielle Worst-Case-Szenarien zu simulieren und praventiv zu
handeln.

Einbindung: Das Risikomanagement arbeitet eng mit allen relevanten Abteilungen wie IT, Finanzen, Recht
und Compliance zusammen, um sicherzustellen, dass Risiken aus allen Perspektiven erkannt und adres-
siert werden. Es istin alle Phasen des Cloud-Exit-Prozesses eingebunden — von der Planung bis zur Nach-
bearbeitung — und informiert die Geschaftsleitung regelmanig Uber den Risikostatus und potenzielle kri-
tische Entwicklungen.

Internal Audit/ Kontrollfunktion

Die interne Audit Abteilung hat die effektive Definition und Ausfihrung der Cloud-Exit-Strategie und der
beteiligten Geschaftsbereiche regelmafig zu auditieren und entsprechenden Berichte zu erstellen und
Mitigationen zu verfolgen.

Verantwortlichkeiten: Die interne Audit-Abteilung ist fir die unabhangige Uberpriifung und Bewertung der
Prozesse und Kontrollen rund um die Cloud-Exit-Strategie verantwortlich. Sie sorgt dafir, dass die defi-
nierten Richtlinien, Risiken und Kontrollen eingehalten werden, und stellt die Integritat und Transparenz
des gesamten Prozesses sicher. Dazu gehort die Prifung der Einhaltung interner Vorgaben sowie regu-
latorischer Anforderungen, die Uberwachung der Risikominderungsmalnahmen und die Sicherstellung,
dass keine wesentlichen Mangel im Exit-Prozess bestehen.

Einbindung: Internal Audit ist wahrend des gesamten Cloud-Exits als unabhangige Instanz eingebunden,
fuhrt regelmanige Audits und Kontrollen durch und berichtet direkt an die Geschaftsfiihrung oder den
Vorstand. Sie arbeitet in Abstimmung mit dem Risikomanagement, der IT und der Finanzabteilung, um
sicherzustellen, dass Risiken angemessen bearbeitet werden und die Exit-Strategie im Einklang mit den
internen Kontrollen und externen Vorgaben steht.
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Fachbereich / Anwendungsverantwortliche - Einkauf/ Lieferantensteuerung /

Verantwortlichkeiten: Die Fachabteilungen sind fur die Uberpriifung und Definition der Anforderungen fiir
ihre spezifischen Anwendungen und Geschaftsprozesse verantwortlich. Sie miissen sicherstellen, dass
die Anwendungen, die in der Cloud betrieben werden, entweder in die neue Infrastruktur migriert oder
durch geeignete Losungen ersetzt werden. Sie sind auch daflr zustandig, die betrieblichen Auswirkungen
des Cloud-Exits zu minimieren und sicherzustellen, dass keine kritischen Prozesse unterbrochen werden.
Anwendungsverantwortliche arbeiten eng mit den IT-Teams zusammen, um sicherzustellen, dass alle
Funktionalitaten erhalten bleiben und die Performance auf dem gewtiinschten Niveau bleibt.

Einbindung: Diese Abteilungen sind wahrend der Planungs- und Migrationsphase intensiv eingebunden,
um die Anforderungen ihrer Anwendungen zu kommunizieren und ihre ordnungsgemafe Funktion nach
der Migration sicherzustellen.

Externe Dienstleister / Berater

Verantwortlichkeiten: Externe Berater und Dienstleister konnen spezifisches Fachwissen einbringen, ins-
besondere bei der Planung der Migration oder bei der technischen Umsetzung. Sie bieten Expertise in
den Bereichen Cloud-Infrastruktur, Datensicherheit, Migrationsstrategien oder spezifische Technologien,
die im Unternehmen nicht vorhanden sind. Sie unterstitzen auch bei der Risikobewertung und bieten
unabhangige Beratung zu Best Practices, was die Planung und Durchfiihrung des Cloud-Exits optimiert.
Dienstleister konnen auch bei der Schulung von Mitarbeitern oder bei der Bereitstellung technischer Res-
sourcen helfen.

Einbindung: Externe Berater werden typischerweise punktuell hinzugezogen, um das interne Team zu
erganzen und ihre Expertise bei speziellen Herausforderungen einzubringen.
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B Maochten Sie zu diesem Positionspapier mit uns Kontakt aufnehmen? Dann schreiben Sie uns
X bitte an: FG-CloudComputing@isaca.de

Interessieren Sie sich fiir weitere Veroffentlichungen des ISACA Germany Chapter? Dann besu-
chen Sie uns jetzt auf: https://www.isaca.de/publikationen/publikationen/alle-publikatio-
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